SEBRAE

ATA DE REGISTRO DE PRECOS 0021/2025 REFERENTE AO PROCESSO ADMINISTRATIVO 1732/2024, PREGAO
ELETRONICO N° 90050/2025, QUE ENTRE SI FIRMAM O SERVIGO DE APOIO AS MICRO E PEQUENAS
EMPRESAS DO ESTADO DE SAO PAULO - SEBRAE-SP E A EMPRESA E-TRUST CONSULTORIA E
DESENVOLVIMENTO DE SISTEMAS LTDA.

O SERVICO DE APOIO AS MICRO E PEQUENAS EMPRESAS DO ESTADO DE SAO PAULO — SEBRAE/SP, com sede
na Rua Vergueiro, 1.117, Paraiso, CEP: 01.504-001, Sdo Paulo/SP, devidamente inscrito no CNPJ sob o n@
43.728.245/0001-42, neste ato representado por seu Diretor-Superintendente, NELSON DE ALMEIDA PRADO
HERVEY COSTA, por seu Diretor Técnico, MARCO ANTONIO SCARASATI VINHOLI, e por seu Diretor de
Administracdo e Finangas, REINALDO PEDRO CORREA, RESOLVE, tendo em vista o resultado da licitacdo
promovida pelo Pregdo Eletrénico n? 90050/2025, registrar os precos da empresa E-TRUST CONSULTORIA E
DESENVOLVIMENTO DE SISTEMAS LTDA, sociedade empresaria com sede Rua Ramiro Barcelos, n° 630,
Conjunto 604, Moinhos de Vento, CEP: 90.035-001, Porto Alegre/RS, inscrita no CNPJ sob o n@
97.259.550/0001-61, neste ato representado por seu Diretor, CARLOS ALBERTO DE OLIVEIRA, e por seu Diretor
Presidente, DINAMERICO SCHWINGEL, cuja proposta foi classificada no certame, doravante denominado
FORNECEDOR, atendendo as condigOes previstas no instrumento convocatério e as constantes desta Ata de
Registro de Pregos, sujeitando-se as partes as normas estabelecidas pela legislagdo vigente.

1. CLAUSULA PRIMEIRA - DO FUNDAMENTO LEGAL

1.1. A presente Ata de Registro de Precos decorre do processo de licitacdo realizado por meio do
Pregdo Eletrénico n? 90050/2025 e seus anexos, bem como arts. 47 e seguintes da Resolucdo CDN n?
493/2024, Regulamento de Compras e Licitagdes do Sistema Sebrae, a(s) proposta (s) de precos apresentada(s)
e o Despacho Homologatério do resultado da licitagdo, que integram este instrumento e que as partes
declaram conhecer e aceitar.

2. CLAUSULA SEGUNDA - DO OBJETO

2.1. A presente Ata tem por objeto o registro de precos objetivando futura e eventual contratacdo de
solugdo de Gestdo de Identidades e Acessos (IAM - Identity and Access Management) na modalidade “Software
as a Service - SaaS” (Software como servico), incluindo servicos de integracdo com os sistemas existentes,
implantagao, treinamento, manutengao e suporte técnico especializado durante toda a vigéncia do contrato,
especificado(s) no(s) item(ns) do Termo de Referéncia, anexo do Edital de Pregdo Eletrénico n2 90050/2025.
que é parte integrante desta Ata, assim como as propostas cujos precos tenham sido registrados,
independentemente de transcri¢do.

2.2. A aquisicdo da quantidade maxima constituird mera expectativa em favor da FORNECEDOR, nio
obrigando o SEBRAE/SP a adquiri-la em sua totalidade.
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2.3.

No caso de adjudicagcdo por preco global de grupo de itens, sé serd admitida a contratacdo de

parte dos itens do grupo mediante justificativa formal da Unidade requisitante e demonstracdo da
vantajosidade dos pregos e condi¢Ges para o Sebrae-SP.

24, Esta Ata ndo obriga o SEBRAE/SP a firmar contratagdo com o FORNECEDOR cujo prego tenha sido
registrado, podendo ocorrer licitagdo especifica, assegurando-se preferéncia a CONTRATADA em igualdade de
condigdes.

3. CLAUSULA TERCEIRA - DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

3.1.

item, fornecedor(es) e as demais condigdes ofertadas na(s) proposta(s) sdo as que seguem:

O preco registrado, as especificagcées do objeto, as quantidades minimas e maximas de cada

~ UNIDADEDE | QTD VALOR
ITEM DESCRICAO MEDIDA MESES QTD UNITARIO VALOR TOTAL

Solugdo SAAS — Direito de uso — 36 meses Mensal 36 1 RS 8.000,00 | RS 288.000,00
Setup inicial de Implantagao e Configuragao Unitdrio 1 R$ 40.000,00 | R$ 40.000,00

3 Pacote de 100 licengas de identidades — 36 Unitério 36 50 RS 545,00 RS 981.000,00
meses

4 Serngo de .|ntegragao e parametrizagdo da Unitario 1 RS 33.000,00 | RS 33.000,00
solucdo ao Sistema ERP Totvs.
Servico Sob Demanda de configuracdo e
parametrizacdo de novos Maoddulos do -

> Sistemas ERP Totvs a Solugdo de Gestdo de Unitario 25 R$3.200,00 | RS 80.000,00
Identidades e Acesso
Servico Sob Demanda de Integragdo,
configuragdo e parametrizagdo de novos o

6 . ~ n . t 30 RS 2.800,00 | RS 84.000,00
sistemas a Solugdo de Gestdo de Identidades e unitario > >
Acesso com conector Nativo da solugao.
Servico Sob Demanda de Integragado,
configuracdo e parametrizagdo de novos e

7 Sistemas a Solucdo de Gestdo de Identidades e unitario 30 R$2.000,00 | R360.000,00
Acesso com conectores ndo Nativo da solugao.
Licenca Sob demanda de Conector Adicional,

8 | ndo incluido no pacote basico da licenga da Mensal 36 30 RS 200,00 R$ 216.000,00
Solugdo — 36 meses

9 Horas sob d.emandaNpara desenvolvimento de Horas 2000 RS 100,00 RS 200.000,00
recursos de integragdo

10 Sustentacdo da Solugdo via Customer Success Mensal 36 1 RS 13.000,00 | R$ 468.000,00
— 36 meses

Valor Total: RS 2.450.000,00 (Dois milhdes, quatrocentos e cinquenta mil reais)
4, CLAUSULA QUARTA - UNIDADE GERENCIADORA E PARTICIPANTE(S)
4.1. O gerenciamento do presente registro de pregos ficara do SERVICO DE APOIO AS MICRO E

PEQUENAS EMPRESAS DO ESTADO DE SAO PAULO — SEBRAE-SP.
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4.2. Controlar rigorosamente os quantitativos de itens registrados na presente Ata, assegurando que
as aquisigdes e contratacdes realizadas estejam em conformidade com os limites e condigGes estabelecidos no
Termo de Referéncia e no Edital.

4.3. Revisar os pregos registrados, a qualquer tempo, em decorréncia da reducdo dos pregos
praticados no mercado ou de fato que eleve os custos dos itens objeto deste registro.

4.4. Conduzir eventuais procedimentos administrativos de renegociacdo de precos registrados, para
fins de adequagdo as novas condigdes de mercado e de aplicagdo de penalidades.

4.5, Autorizar eventuais acréscimos ou supressdes de quantitativos dos itens registrados, até o limite
de 50%, devendo qualquer alteragdo ser previamente justificada no processo e formalizada entre as partes.
4.6. Exercer a fiscalizagdo administrativa, assegurando o cumprimento integral das disposi¢Ses da Ata
de Registro de Precos, e atuando de forma organizada e conjunta com o fiscal técnico designado pelas
Unidades demandantes.

4.7. Fornecer informacgdes e esclarecimentos solicitados por outras Unidades participantes.
4.8. Emitir autorizacdo prévia para adesGes a presente Ata por outros orgdos ou entidades,

observando os quantitativos maximos, que nao poderdo exceder a 100%, bem como as condigGes expressas no
RLCSS, garantindo que tais adesdes ndo prejudiquem a execuc¢do das aquisi¢des previstas para o SEBRAE/SP.

5. CLAUSULA QUINTA - DA ADESAO A ATA DE REGISTRO DE PRECOS

5.1. Durante a vigéncia desta Ata, outras Unidades do Sistema Sebrae ou outros servigos sociais que
ndo participaram do procedimento, poderdo aderir a ata de registro de precos na condicio de ndo
participantes, observados o disposto no Edital de Pregdo Eletronico n? 90050/2025 e na Resolugdo CDN n.
493/2024.

5.2. O Aderente informard a Unidade Gerenciadora o seu interesse e solicitara autorizacdo para
aderir a esta Ata de registro de pregos.

5.3. A Unidade Gerenciadora, decidindo pela autorizacdo, indicara ao Aderente os quantitativos dos
bens e servigos previstos no edital, o fornecedor, as condicdes em que tiverem sido registrados os precos e o

prazo de vigéncia do registro.

5.4. As aquisicGes, por Aderente, ndo poderdo ultrapassar 100% dos quantitativos previstos no edital,
devendo ser observado, ainda, outros limites previstos no edital.

5.5. O pedido de adesdo a Unidade Gerenciadora e a contratacdo da aquisicdo de bens ou servicos
pelo Aderente com o fornecedor deverao ser realizados durante a vigéncia desta Ata de registro de pregos.

5.6. O fornecimento ao Aderente devera observar as condigdes estabelecidas nesta Ata de registro de
precos e ndo podera prejudicar as obrigacdes assumidas com o SEBRAE-SP e com os Aderentes anteriores.
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5.7. O fornecedor poderd optar por ndo contratar com o Aderente.

6. CLAUSULA SEXTA - DA VIGENCIA DA ATA DE REGISTRO DE PRECOS

6.1. A vigéncia desta Ata de Registro de Precos sera de 12 (doze) meses.

6.2. A prorrogacdo desta Ata de Registro de Precos, além dos 12 (doze) meses, podera ocorrer, desde

que demonstrada a vantajosidade dos pregos e condi¢Ges de contratagdo para o Sebrae-SP.

6.3. A vigéncia desta Ata de Registro de Precos ndo poderd exceder o limite maximo de 36 (trinta e
seis) meses.
6.4. A vigéncia dos contratos decorrentes desta Ata de Registro de Pregos serd estabelecida em suas

clausulas préprias dos respectivos instrumentos, observados os limites previstos no RLCSS.

7. CLAUSULA SETIMA - DA ATUALIZACAO DOS PRECOS REGISTRADOS

7.1. A atualizagcdo dos pregos registrados podera ocorrer por meio de reajuste ou reequilibrio
econdmico-financeiro, conforme as condigGes e procedimentos descritos a seguir.

7.2. O reajuste podera ser aplicado periodicamente, apds o prazo 12 (doze) meses, pelo indice
inflaciondrio IPCA e o novo valor registrado serd informado pela Unidade Gerenciadora aos fornecedores e
aderentes.

7.3. O reequilibrio econémico-financeiro poderd ser solicitado a qualquer momento durante a

vigéncia da ata, desde que ocorra um evento superveniente, imprevisivel ou de consequéncias incalculdveis,
que resulte em desequilibrio das condi¢Bes inicialmente pactuadas, devendo, o fornecedor, formalizar o
pedido a Unidade Gerenciadora, apresentando documentagdao comprobatéria que demonstre o impacto do
evento sobre os custos inicialmente pactuados, devendo documentos que comprovem a inviabilidade do
cumprimento do compromisso nas condigdes registradas, tais como planilhas detalhadas de custos, relatdrios
de mercado e demais provas.

7.4. O deferimento do reequilibrio estara condicionado a analise técnica da Unidade Gerenciadora,
que avaliara a necessidade e a conveniéncia da medida, observando os principios da economicidade e da
vantajosidade ao Sebrae-SP.

7.5. Em qualquer caso, a alteragdo de pregos respeitard os limites previstos na legislacdo vigente e

nos normativos aplicaveis ao Sebrae-SP, especialmente no RLCSS.

8. CLAUSULA OITAVA - DA NEGOCIAGCAO DOS PRECOS REGISTRADOS

8.1. Quando o prego registrado se tornar superior ao praticado no mercado, a Unidade Gerenciadora
convocara o(s) fornecedor(es) para negociar a reducdo do preco registrado, com base em levantamento de
mercado que comprove a discrepancia.
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8.2. Caso o fornecedor ndo aceite a redugdo, sera liberado do compromisso sem aplicagdo de
penalidades, e a Unidade Gerenciadora convocara os fornecedores do cadastro de reserva, na ordem de
classificagao, para verificar se aceitam reduzir seus pregos ao patamar de mercado.

8.3. Na hipdtese de todos os fornecedores recusarem a redugao, a Unidade Gerenciadora adotara as
medidas necessarias para obter uma contratagdo mais vantajosa, inclusive mediante nova licitagdo ou outro

procedimento adequado.

8.4. Qualquer alteragdo nos precgos registrados sera formalmente comunicada aos aderentes da ata,
para que avaliem a necessidade de adequagdo dos contratos decorrentes.

8.5. A formalizacdo das alteragGes serd realizada por meio de aditamento.

9. CLAUSULA NONA - DO CANCELAMENTO DO REGISTRO DO LICITANTE E DOS PRECOS
REGISTRADOS

9.1. O registro do fornecedor podera ser cancelado pela Unidade Gerenciadora, total ou
parcialmente, nas seguintes hipdteses, devidamente justificadas e formalizadas:

9.2. Por iniciativa da Unidade Gerenciadora, por razdes de interesse do Sebrae-SP, devidamente
motivadas, ou quando o fornecedor:

9.2.1. Descumprir, sem motivo justificado, as condi¢Ges estabelecidas na ata de registro de precos;
9.2.2. N3o aceitar reduzir o prego registrado, caso este se torne superior ao praticado no mercado;
9.2.3. N&o aceitar manter o preco registrado em condi¢Ges compativeis com as exigéncias contratuais

ou de mercado;

9.2.4. Sofrer san¢des administrativas de impedimento de licitar ou contratar, ou for declarado inidoneo,
nos termos dos arts. 42 e 43 do Regulamento de LicitacGes e Contratos do Sistema S (RLCSS).

9.3. Por solicitacdo do fornecedor, quando comprovar, de forma objetiva, a ocorréncia de caso
fortuito ou forga maior que inviabilize o cumprimento de suas obrigagdes, hipdtese em que pedido de
cancelamento devera ser formalizado, acompanhado de documentacdo comprobatodria, e estara sujeito a
analise e aprovacao pela Unidade Gerenciadora.

9.4. Por inviabilidade econdmica, na hipétese de ndo terem éxito as negociagoes referentes a redugao
do preco registrado, quando este se tornar superior ao mercado.

9.5. Na hipdtese de cancelamento do registro do fornecedor, a Unidade Gerenciadora podera

convocar os licitantes que compdem o cadastro de reserva, observada a ordem de classificacdo, para verificar
se aceitam manter seus pregos registrados ou realizar novas negociagdes.
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9.6. Caso nenhum fornecedor do cadastro de reserva aceite as condi¢Ges propostas, a Unidade
Gerenciadora poderd realizar novas negociacdes com os fornecedores remanescentes ou adotar medidas
cabiveis para garantir uma contratagdo mais vantajosa, inclusive mediante a realizacdo de nova licitagdo ou
outro procedimento adequado.

9.7. O cancelamento sera formalizado mediante ato administrativo especifico, nos autos do processo,
devidamente motivado, com a devida comunicagdo ao fornecedor e aos aderentes da ata.

9.8. Nos casos de cancelamento por descumprimento desta Ata, o fornecedor ficard sujeito as
sangOes previstas nos termos da ata, do edital e das normativas aplicaveis.

10. CLAUSULA DECIMA - DAS INFRACOES A ATA DE REGISTRO DE PRECOS E SANCOES CABIVEIS

10.1. Os fornecedores e os integrantes do cadastro de reserva que descumprirem as obrigacdes
previstas nesta Ata, estardo sujeitos as san¢des administrativas cabiveis, de acordo com a gravidade da infragdo
e as circunstancias do caso concreto.

10.2. InfragGes sujeitas as sang¢des pelo fornecedor principal:

10.2.1. Descumprimento das condi¢cdes estabelecidas na Ata de Registro de Pregos, sem motivo
justificado;

10.2.2. Recusa em manter o prego registrado em condigdes compativeis com as exigéncias contratuais
ou de mercado.

10.2.3. Ndo cumprimento dos prazos estabelecidos para o fornecimento dos bens ou prestagdo dos
servigos registrados.

10.2.4. Solicitagdo de cancelamento injustificado do registro.
10.3. InfragGes sujeitas as sangdes pelo integrante do cadastro de reserva:
10.3.1. Recusa injustificada em assumir o fornecimento, quando convocado, respeitada a ordem de

classificagao.

10.3.2. Descumprimento das condi¢cbes de negociacdo acordadas na substituicdo do fornecedor
principal.

10.3.3. N3do atendimento as especificagbes ou prazos definidos para o fornecimento ou prestacdo de
Servigos.

10.4. As san¢Oes aplicaveis consistem em:

10.5. Adverténcia, que serd aplicada nos casos de infracbes leves que ndo comprometam

significativamente esta Ata de Registro de Pregos e corrigiveis em curto prazo, assim considerados os casos dos
subitens 10.2.1 e 10.2.3, nas seguintes condi¢Ges;
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10.5.1. Descumprimento das condi¢gdes estabelecidas na Ata de Registro de Pregos, sem motivo
justificado, desde que o impacto seja de baixa gravidade e corrigivel rapidamente;

10.5.2. Ndo cumprimento de prazos estabelecidos, quando o atraso for breve e ndo causar prejuizo
significativo ao Sebrae-SP;

10.6. Multa, em qualquer das infragdes previstas nos subitens 10.2 e 10.3, que sera aplicada
cumulativamente com outras sang¢ées, proporcional ao impacto da infragdo, nos seguintes percentuais:

10.6.1. InfracBes leves a moderadas: 1% a 10% do valor do pedido de fornecimento ndo atendido ou do
ultimo pedido decorrente da Ata.

10.6.2. InfragBes graves a gravissimas: 11% a 20% do valor do pedido de fornecimento ndo atendido ou
do ultimo pedido decorrente da Ata.

10.7. Suspensdo temporaria do direito de licitar e contratar, por prazo nio superior a 3 (trés) anos, nos
casos de:

10.7.1. Recusa em manter o preco registrado apds negociacdo, em conformidade com o subitem 10.2.2;
10.7.2. Recusa injustificada e reiterada em assumir o fornecimento ou a prestacdo dos servicos, seja o

fornecedor principal ou integrante do cadastro reserva, sem justo motivo, nos termos do subitem 10.2.1.

10.8. Impedimento do direito de licitar com o Sistema Sebrae, pelo prazo minimo de 4 (quatro) e
maximo de 6 (seis) anos, nos casos de fraude, ma-fé ou outro ilicito que comprometa a integridade do processo
de contratacdo, especialmente da manutengdo da Ata de Registro de Pregos, assim considerada:

10.8.1.1. A manipulagdo dolosa de pregos, cotagdes ou condi¢des de fornecimento, com o objetivo de
obter vantagens indevidas;

10.8.1.2. Praticas que visem lesar os interesses do Sebrae-SP e dos aderentes;

10.8.1.3. Apresentacdo de informagbes ou documentos faltos durante o gerenciamento desta Ata de
Registro de Pregos ou quando do pedido de fornecimento ou de execugdo dos servigos;
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10.8.1.4. Qualquer outro ato ilicito que configure violagdo a legislagdo vigente e aos principios da boa-fé,

da probidade e da moralidade administrativa.

10.9. As sangOes serdo aplicadas por meio de processo administrativo, assegurado o contraditorio e a
ampla defesa.

10.10. A Unidade Gerenciadora notificard o fornecedor ou integrante do cadastro reserva acerca da
infracdo identificada, concedendo o prazo de 5 (cinco) dias para manifestacdo e apresentacdo de defesa
escrita.

10.11. Apds andlise da defesa, a Unidade Gerenciadora se manifestara formalmente no processo e

providenciara o encaminhamento para decisdo, nos termos do RLCSS.

10.12. As san¢Ges administrativas de adverténcia (subitem 10.5) e multa, nos casos de infragGes leves e
moderadas (subitem 10.6.1) poderdo ser decididas e aplicadas diretamente pela Unidade Gerenciadora. As
demais serdo decididas pela superior instancia.

10.13. As sancgGes aplicadas serdo registradas nos autos do processo correspondente e nos sistemas de
controle de fornecedores do Sebrae-SP.

11. CLAUSULA DECIMA PRIMEIRA - DAS CONDICOES GERAIS

11.1. As contratagGes decorrentes desta Ata de Registro de Precos serdo feitas por meio de
instrumento proprio, conforme previsto no edital do Pregdo Eletronio n2 90050/2025 e seus anexos, devendo
ocorrer durante a vigéncia desta Ata.

11.2. No caso de adjudicagdo por preco global de grupo de itens, sé serd admitida a contratagdo de
parte de itens do grupo se houver justificativa formal da Unidade requisitante e demonstracdo da
vantajosidade dos precos e condi¢Ges para o Sebrae-SP.

11.3. Os casos omissos serdo resolvidos pela Unidade Gerenciadora, em conformidade com as
disposi¢Oes legais e regulamentares aplicaveis.

11.4. Esta Ata de Registro de Precos sera publicada no [local de publicacdo], garantindo a
transparéncia e a publicidade de suas condigOes.

11.5. Fica eleito o foro da Comarca de S3o Paulo/SP para dirimir quaisquer duvidas ou controvérsias
decorrentes desta Ata.
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11.6. A presente Ata de Registro de Pregos é formalizada em meio eletronico, com assinaturas digitais

das partes, nos termos da legislagdo vigente. Apds sua assinatura, serd disponibilizada as partes interessadas e,

quando aplicavel, encaminhada aos participantes e aderentes.

NELSON DE ALMEIDA PRADO HERVEY COSTA
Diretor-Superintendente

SEBRAE-SP

MARCO ANTONIO SCARASATI VINHOLI
Diretor Técnico

SEBRAE-SP

REINALDO PEDRO CORREA
Diretor de Administracao e Finangas

SEBRAE-SP

TESTEMUNHAS:

Nome: Marcos Vieira de Almeida

DINAMERICO SCHWINGEL

Diretor-Presidente

E-TRUST CONSULTORIA E DESENVOLVIMENTO DE
SISTEMAS LTDA

CARLOS ALBERTO DE OLIVEIRA

Diretor

E-TRUST CONSULTORIA E DESENVOLVIMENTO DE
SISTEMAS LTDA

Nome: Lisiane Moreira Canabarro
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ANEXO — DECLARACAO DE DADOS BANCARIOS

Declaro que o pagamento devera ser efetuado mediante crédito em conta corrente da titularidade de E-TRUST
CONSULTORIA E DESENVOLVIMENTO DE SISTEMAS LTDA. Para tanto informo:

NuUmero e nome do Banco: Itau

Numero e nome da agéncia: 0579

Numero da conta corrente: 10660-0

Tipo da conta: Corrente

CARLOS ALBERTO DE OLIVEIRA

DINAMERICO SCHWINGEL

Importante: Caso haja alteragdo dessas informacgdes, a empresa CONTRATADA deverd enviar nova declaragao
com os dados atualizados.
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ANEXO - DO TERMO DE REFERENCIA
PROCESSO 1732/2024

1. OBJETO

1.1 Registro de Precos objetivando futura e eventual contratacdo de solugdo de Gestdo de
Identidades e Acessos (IAM - Identity and Access Management) na modalidade “Software as a Service - SaaS”
(Software como servigo), incluindo servicos de integragdo com os sistemas existentes, implantagao,
treinamento, manutengdo e suporte técnico especializado durante toda a vigéncia do contrato, conforme
especificages técnicas constantes neste Termo de Referéncia.

2. JUSTIFICATIVA

2.1 A contratacdo de uma solugdo de gestdo de identidades é essencial para o SEBRAE SP devido a
necessidade de responder de forma objetiva e eficaz aos apontamentos de risco identificados na auditoria
COBIT realizada em dezembro de 2023. Os riscos incluem a auséncia de revisdo de acesso de perfis e grupos de
acesso, a falta de tempestividade na execug¢dao do controle de revisdo de acessos e a auséncia de revisdo
periddica da matriz de Segregacgdo de Fungdes (SoD) dos sistemas RM e RAE. A implementag¢do de uma solugdo
compativel com as normas ISO/IEC 27001 e 27002 permitird um controle automatizado do ciclo de vida dos
usudrios e suas permissdes de acesso, prevenindo incidentes que possam causar impactos indesejdveis, como
utilizacdo indevida de recursos, vazamento de informacdes, fraudes e sabotagens.

2.2 A contratacdo da solugao de gestdo de identidades trara diversos beneficios para o SEBRAE SP,
incluindo melhor controle e rastreabilidade na gestdo de identidade e processos de concessdo, alteragao,
revogacao e revisdo de acessos. Além disso, ajudara na prevencdo de incidentes que possam causar impactos
negativos, como fraudes e vazamento de informacgGes. A automatizagdo da gestdo de segregacdo de funcgGes
estard alinhada aos principios e diretrizes da Politica de Seguranca de Tecnologia da Informagdo (PSTI),
garantindo conformidade com leis e regulamentos nacionais e internacionais. Isso assegurara que o
gerenciamento de identidade e acessos esteja em conformidade com os padrdes exigidos, além de reduzir
custos e manter a qualidade dos servigos prestados, contribuindo para a padronizagdo e mitigagao de riscos.

23 A contratacgdo da solugdo de gestdo de identidades é uma medida estratégica para o SEBRAE SP,
visando ndo apenas a conformidade com normas e regulamentos, mas também a melhoria continua dos
processos de seguranca da informagdo. Com esta solu¢do, o SEBRAE SP estard mais bem preparado para
gerenciar riscos, garantir a seguranca dos dados e otimizar a eficiéncia operacional, assegurando a integridade
e a confianga nas suas operagoes.

3. ESPECIFICACOES TECNICAS

3.1. SOLUGAO SAAS - DIREITO DE USO

3.1.1. Sistema de Gestdo de Identidades e Acessos

3.1.2. Descrigao:

3.1.2.1. A solucdo deve ser disponibilizada ao Sebrae como Software as a Service-SaaS" (Software como
servico), podendo existir Appliance Virtual nas dependéncias do Sebrae para ser utilizada como conector dos
ambientes;
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3.1.2.2. A disponibilizagdo de toda Infraestrutura de Softwares e Hardware para instalagdo e configuragao
da solugdo deve ser fornecida pela CONTRATADA, bem como a respectiva manuten¢do do ciclo de vida no
periodo da vigéncia do contrato;

3.1.2.3. A solugdo contratada deve suportar armazenamento em "Cloud Object Storages" dos principais
DataCenters de nuvem publica ou privada obrigatoriamente localizada em territério Nacional, conforme Norma
do Governo Federal 14/IN01/DSIC/SCS/GSIPR, como exemplos: Amazon S3, Microsoft Azure ou Google Cloud,
ou outro player compativel com a norma;

3.1.2.4. Ndo serdo admitidas suites de solugdes por licenciamentos na modalidade "Community (free)" ou
open source ou que nao disponham de suporte e garantia de atualizagdo junto a contratada, ou que ndo
atendam a totalidade dos requisitos técnicos minimos exigidos e descritos neste mesmo termo de referéncia;

3.1.2.5. Disponibilizar solugdao de Tl para a criagdo de um modelo de governanga de gestdo de identidade,
analise de risco SoD e automacao desses processos. Devendo corroborar com o cumprimento das politicas de
seguranca da informacao, além de automatizar os processos de gerenciamento de identidade de Tl existentes:
conectando areas de Tl, auditores e as areas de negdcios em uma interface centralizada, amigdvel e poderosa,
em termos de funcionalidades para este fim.

3.1.3. Especificagdoes de Requisitos Técnicos e de Negocio

3.1.4. Requisitos obrigatorios de Negdcio do SGIA:

3.1.4.1. O SGIA envolvera os seguintes processos:

3.1.4.1.1. Provisionamento/Administracdo de Usuarios, Workflows de Aprovacdo, Gerenciamento de

Senhas e Auditoria;

3.1.4.1.2. Permitir a configuragdo dos Workflows de aprovacdo diretamente na interface WEB do SGIA, sem
a necessidade de ferramenta adicional ou processos de importagdo;

3.1.4.1.3. Suporte a vdérias fontes de dados de pessoas sejam colaboradores (human resource) ou terceiros;

3.1.4.1.4. Integracdo com os sistemas via conectores do SGIA, sem necessidade de programagdo por parte
do administrador;

3.1.4.1.5. Previsdo de horas para a transferéncia da tecnologia, na forma de treinamentos, workshops,
consultoria ou outro formato acordado entre as partes.

3.1.5. Especifica¢Ges dos servigos:

3.1.5.1. Em Termos de servico, a PROPONENTE devera executar os seguintes itens:

3.1.5.2. Escopo Geral dos Servigos:

3.1.5.2.1. Executar servicos de consultoria, gerenciamento de projeto, andlise e desenvolvimento

necessarios para a implementac¢do do SGIA;

3.1.5.2.2. Comunicar imediata e formalmente, o Sebrae SP, todas as dificuldades e problemas detectados
em todas as fases do projeto que possam impactar na implementacdo do SGIA;
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3.1.5.2.3. Transferir para os técnicos do Sebrae SP o conhecimento necessdrio ao uso eficiente e eficaz do
SGIA.

3.1.5.3. Servigos de mapeamento de processos:

3.1.5.3.1. Desenvolver, com o auxilio dos funcionarios do Sebrae SP, o ciclo de vida das identidades (criagdo,

alteragdo, bloqueio, exclusdo), seguindo as politicas ja definidas pelo Sebrae SP;

3.1.5.3.2. Desenvolver, com o auxilio dos funcionarios do Sebrae SP, a arquitetura do SGIA, seguindo as
politicas ja definidas pelo Sebrae SP;

3.1.5.3.3. Desenvolver, com o auxilio dos funcionarios do Sebrae SP, as politicas de concessao de direitos de
acesso, seguindo as politicas ja definidas pelo Sebrae SP;

3.1.5.3.4. Desenvolver, com o auxilio dos funcionarios do Sebrae SP, os workflows de aprovacdo, seguindo
as politicas ja definidas pelo Sebrae SP;

3.1.5.3.5. Desenvolver, com o auxilio dos funciondrios do Sebrae SP, os relatdrios que serdo gerados,
seguindo as politicas ja definidas pelo Sebrae SP.

3.1.5.4. Servigos de Implementagao:

3.1.5.4.1. Efetuar a implementagdo do SGIA em sua totalidade, conforme definido no projeto;
3.1.5.4.2. Fornecer a documentagdo de todos os procedimentos e parametriza¢gdes executadas.
3.1.5.5. Treinamento

3.1.5.5.1. Deverao ser realizados, pelo menos, os seguintes treinamentos:

3.1.5.5.1.1. Treinamento técnico (tedrico e pratico), no SGIA e ferramentas utilizadas, abordando: arquitetura,
funcionalidades, analise de desempenho, procedimentos de execuc¢do e operacionalidade, para um grupo de
até 10 funcionarios do Sebrae SP, divididos em pelo menos duas turmas;

3.1.6. REQUISITOS TECNICOS GERAIS
3.1.7. MODULO DE GESTAO DE INCIDENTES
3.1.7.1. O sistema deve ter a capacidade de gerar, armazenar e disponibilizar um fluxo para tratamento de

incidentes de seguranga. Os incidentes de seguranca devem ser gerados automaticamente, nas situagOes
configuradas no SGIA. No minimo devem ser gerados incidentes quando:

3.1.7.1.1. Um direito ndo foi concedido ou revogado na data prevista;
3.1.7.1.2. Um perfil ndo foi revisado na data prevista;
3.1.7.1.3. Um usuario ou direito ndo autorizado é identificado em um dos sistemas controlados pelo SGIA;
3.1.7.14. A qualquer momento, quando aberto manualmente via interface Web.
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3.1.8. MODULO DE GESTAO DE RISCO

3.1.8.1. O sistema deve possuir a capacidade de registrar analises de risco. A analise de risco deve ser
elaborada e suportar as boas praticas de gestdo de seguranca e apoiar diretamente o sistema e o processo de
gestdo de identidades.

3.1.8.2. Por exemplo: Uma analise de risco deve permitir a documentagdo dos riscos e inclusdo da
documentacdo do tratamento.

3.1.8.3. Quanto a gestao de risco:

3.1.8.3.1. A solugdo deve prover um sistema de gestdo de risco integrado a solugdo para realizagdo de
avaliagdo e controle de risco, com um rico catalogo de regras, podendo este ser extensivel para novas regras;

3.1.8.3.2. Objeto de politicas, como a segregacdo de funcdo (SoD), recertificacdo e fluxo de aprovacdo
devem ser capazes de utilizar a classificagdo de risco;

3.1.8.3.3. Os relatdrios devem contemplar, quando possivel, a pontuacdo de risco dos colaboradores e suas
associa¢Oes de acessos.

3.1.9. MODULO DE PROVISIONAMENTO/ADMINISTRACAO DE USUARIOS
3.1.9.1. O processo de Provisionamento/Administragdo de Usudrios envolve as seguintes tarefas:
3.1.9.1.1. INCLUSAO DE USUARIO

3.1.9.1.1.1. O sistema SGIA deve ser programado para periodicamente sincronizar informagdes com o Sistema
de Gestdo de Pessoas e/ou o Sistema de Gestdo de Acessos Externos, o SGIA deverd buscar os dados
necessarios ao provisionamento de uma nova pessoa na base de identidades. A partir dos atributos desta nova
pessoa (por exemplo, tipo de vinculo e centro de custo), o usudrio sera automaticamente associado a um
determinado perfil basico. O processo é finalizado com a criacdo das contas e privilégios de acesso nos diversos
sistemas através dos conectores. Adicionalmente, caso o gestor responsdvel, ou até mesmo o préprio usuario,
identifique que para o desempenho de suas atividades haja a necessidade de acesso a recursos nao
contemplados pelos perfis basico e especifico, é possivel a solicitagdo de novos perfis que serdo tratados via
workflow de aprovacéo.

3.1.9.1.2. MOVIMENTAGAO DE USUARIO

3.1.9.1.2.1. Todas as movimentac¢des de colaboradores refletidas no Sistema de Gestdo de Pessoas ou no
Sistema de Gestdo de Acessos Externos, tais como mudanga de cargo, funcdo e centro de custo, serdo
sincronizadas periodicamente com o SGIA. Este atualizara os atributos da conta do usudrio de acordo com
regras de negdcio que serao processadas a cada ciclo de sincronizagdo com as fontes de dados de pessoas.

3.1.9.1.3. AFASTAMENTO TEMPORARIO

3.1.9.1.3.1. Em caso de férias, licenca, cedéncia ou outra situagdo em que o colaborador fique
temporariamente afastado de suas func¢des, o Sistema de Gestdao de Pessoas ou o Sistema de Gestdo de Acessos
Externos sinalizard ao SGIA em um dos ciclos de sincronizagdo. Este se encarregara de bloquear todos os
acessos do usuario até que seu retorno seja sinalizado pelo Sistema de Gestdo de Pessoas ou Sistema de Gestado
de Acessos Externos.

3.1.9.1.4. DESBLOQUEIO EM CASO DE NECESSIDADE DE NEGOCIO
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3.1.9.1.4.1. Nos casos de bloqueio, a solu¢do deve permitir que determinados usuarios, por exemplo com
perfil de RH, possam desbloquear outros usuadrios, bloqueados automaticamente pelo SGIA.

3.1.9.1.5. DESLIGAMENTO

3.1.9.1.5.1. Em caso de exonerag¢do, aposentadoria, término de contrato ou qualquer outra situa¢do de
afastamento definitivo do colaborador, o SGIA serd sinalizado, durante um dos ciclos de sincronizagao, pelo
Sistema de Gestdo de Pessoas ou Sistema de Gestdo de Acessos Externos, executando imediatamente o
bloqueio ou exclusdo das contas pertencentes aquele usudrio, conforme definido na regra de quarentena.

3.1.9.1.5.2. Os direitos também devem ser revogados a qualquer momento e imediatamente caso assim
determinados, na interface WEB do SGIA.

3.1.9.1.6. AGENDAMENTO DE REVOGAGAO DE ACESSO POR PERFIL

3.1.9.1.6.1. Para a delegacdo temporaria a solucdo devera fornecer uma agenda de delegagdo, para que o
gestor da area possa informar o tempo necessario da delegacdo.

3.1.9.1.6.2. A solugdo devera disponibilizar mecanismo de sincronismo automatizado ou manual, podendo
agendar sua rotina.

3.1.9.1.6.3. Apds data agendada o SGIA deve revogar automaticamente o acesso ou gerar uma tarefa.
3.1.9.1.7. WORKFLOWS

3.1.9.1.7.1. Aos gestores e administradores do SGIA serd disponibilizada interface web para que o processo
de administracdo do ciclo de vida do usudrio possa ser automatizado, incluindo criacdo de usuarios e perfis,
solicitacdo e aprovacgdo de atribuicdo de perfis a usuarios, manutengdo de usuarios e perfis, aprovacgGes,
alteragdes de atributos, bloqueio e desbloqueio de contas e demais atividades administrativas. Por exemplo,
para acesso a uma nova aplica¢do, o usuario faz a solicitacdo de um novo perfil e o fluxo alerta seu gerente, que
verificara a real necessidade, aprovando ou ndo. Em caso de aprovacdo, a solicitagdo segue para o responsavel
pelo perfil, normalmente o gestor da aplicagdo, que faz o aceite final.

3.1.9.1.7.2. O portal de acesso web deve disponibilizar mecanismo de requisicdo amigavel, onde os
colaboradores e gestores de cada departamento do CONTRATANTE possam requisitar acesso:

3.1.9.1.7.2.1. Acesso a sistemas;

3.1.9.1.7.2.2. Grupos;

3.1.9.1.7.2.3. AplicagGes;

3.1.9.1.7.2.4. Outros ativos gerenciados pela solugao.

3.1.9.1.7.3. As solicitagcdes deverdo passar por um fluxo pré-determinado de conformidade e permissdo para
depois ficar disponivel para aprovacéo.

3.1.9.1.7.4. A solugdo deve ser capaz de aplicar regras de conformidade, viola¢Oes e segregacdo de fungdo em
tempo real, assim que o colaborador realizar uma solicitagdo de acesso.

3.1.9.1.7.5. Todos os aprovadores envolvidos na solicitagdo devem ser informados sobre a mesma.
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3.1.9.1.7.6. Todas as aprovacdes e o fluxo envolvido e regras aplicadas na solicitagdo devem ser criadas

usando um guia amigavel para melhor compreensdo e gerenciamento.

3.1.9.1.7.7. O portal web deve disponibilizar a visibilidade das contas e como essas contas estdo sendo
utilizadas.

3.1.9.1.7.8. Os principais recursos que o portal de acesso web deve disponibilizar para os gestores sao:

3.1.9.1.7.8.1. Requisi¢Bes e o respectivo andamento;
3.1.9.1.7.8.2. Aprovagdo e andamento do workflow;

3.1.9.1.7.8.3. Gerenciamento dos recursos da area de negdcio, como:

3.1.9.1.7.8.3.1. Contas dos colaboradores;

3.1.9.1.7.8.3.2. Acessos dos colaboradores;

3.1.9.1.7.8.3.3. Recursos utilizados;

3.1.9.1.7.8.3.4. SolicitagGes aprovadas e reprovadas e seu workflow.

3.1.9.1.7.8.4. Relatdrios padrdes e customizaveis para atender a necessidade do gestor.
3.1.9.1.8. GERENCIAMENTO DE SENHAS

3.1.9.1.8.1. O SGIA implementara os seguintes métodos referentes ao gerenciamento de senhas:

3.1.9.1.8.1.1. Administragdo de senhas self-service: quando um usuario esquecer sua senha ou quiser troca-la,
utilizara a interface web de autosservigo disponibilizada pelo SGIA;

3.1.9.1.8.1.2. A solugdo deve disponibilizar politicas de senhas configuraveis, adequando-se aos requisitos de
complexidade;

3.1.9.1.8.1.3. A solucdo deve disponibilizar mecanismo em que o proprio colaborador configure e altere sua
senha;

3.1.9.1.8.1.4. A solugdo deve disponibilizar mecanismo de configuracdo de lembrete de esquecimento de senha
utilizando perguntas e resposta para o colaborador recuperar ou refazer a sua senha.

3.1.9.1.9. AUDITORIA

3.1.9.1.9.1. O SGIA deve capaz de registrar todas as atividades realizadas por seus usuarios, aprovadores,
administradores e workflows, permitindo a exportacdo dos logs gerados. Os auditores deverdo ter a sua
disposicdo ferramentas para acessar visOes diferentes das trilhas de auditoria e gerar diversas consultas e
relatérios parametrizaveis.

3.1.9.1.9.2. Relacdo de perfis e configuracao de cada um deles;
3.1.9.1.9.3. Relag¢do de usuarios e seus respectivos perfis;

3.1.9.1.9.4. Relacdo de usuarios por categoria: administradores, gestores, auditores, funcionarios, estagiarios,
terceiros etc.;
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3.1.9.1.9.5. Relagdo de usuarios que possuem determinado(s) direito(s);

3.1.9.1.9.6. Relagdo de administradores/gestores que concederam acesso a um determinado perfil de
direitos;

3.1.9.1.9.7. Rela¢do de administradores/gestores que revogaram acesso a um determinado perfil de direitos;

3.1.9.1.9.8. Histérico das aprovagdes de concessdo de direitos, informando o usudrio, o perfil e quem
aprovou a concessao;

3.1.9.1.9.9. Histdrico das revogacgGes de direitos, informando o usuario, o perfil e quem aprovou a revogacao;

3.1.9.1.9.10. Comparativo que aponte as divergéncias entre os direitos aprovado no SGIA e os direitos
configurados nos sistemas;

3.1.9.1.9.11. Analise qualitativa dos dados dos sistemas conectados a solugao;

3.1.9.1.9.12. Violagdo de politicas de conformidade;

3.1.9.1.9.13. Histdrico dos colaboradores;

3.1.9.1.9.14. Lista das contas de colaboradores cadastrados nos sistemas conectados a solugao;
3.1.9.1.9.15. Membros dos departamentos do CONTRATANTE;

3.1.9.1.9.16. Membros das regras de negdcio do CONTRATANTE;

3.1.9.1.9.17. Membros dos centros de custos do CONTRATANTE;

3.1.9.1.9.18. Membros das localidades do CONTRATANTE;

3.1.9.1.9.19. Permissdes de uso dos dados organizacionais;
3.1.9.1.9.20. Contas 0rfas;

3.1.9.1.9.21. Objetos com risco elevado;
3.1.9.1.9.22. Progresso das politicas de certificagdo durante sua execucdo e agGes historicas;
3.1.9.1.10. QUALIDADE DOS DADOS

3.1.9.1.10.1. Os dados devem ser disponibilizados com todas as suas propriedades, relacionamentos,
responsabilidades e possiveis violagdes de forma linear histérica, desde a criagdo da conta até a sua eliminagao
definitiva.

3.1.9.1.10.2. A solugdo deve ser capaz de rastrear como parte da auditoria:

3.1.9.1.10.2.1. Todos os objetos;
3.1.9.1.10.2.2. Todas as mudangas;
3.1.9.1.10.2.3. Todas as decisdes de negdcio tomadas dentro da plataforma.

3.1.9.1.10.3. A trilha de auditoria deve permitir aos auditores e a equipe de seguranga verificar:
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3.1.9.1.10.3.1. Exatamente o que foi alterado;

3.1.9.1.10.3.2. Como foi alterado;

3.1.9.1.10.3.3. Por quem foi alterado;

3.1.9.1.10.3.4. Quando foi alterado;

3.1.9.1.10.3.5. A solugdo deve prover uma interface amigdvel e guiada de edi¢do de relatério que permitird a
configuracdo de relatérios que poderdo ser utilizados pelos dashboards da solugdo.

3.1.9.1.10.4. O modelo de relatério devera ser totalmente customizavel. Tal customizacdo podera ser
baseado em:

3.1.9.1.10.4.1. Identidade visual do CONTRATANTE;

3.1.9.1.10.4.2. Tipos de dados;

3.1.9.1.10.4.3. Modelo de apresentag¢do dos dados;

3.1.9.1.10.4.4. Origem dos dados (da prépria ferramenta ou das aplicagdes conectadas a ela, como Active
Directory, Azure, entre outros).

3.1.9.1.10.5. Os relatérios deverdo ser salvos arquivos para poderem ser consumidas em aplicagbes de
terceiros ou proprietaria.

3.1.10. DETALHAMENDO DOS REQUISITOS TECNICOS
3.1.11. Requisitos que o Sistema de Gestdo de Identidades e Acessos — SGIA deve contemplar:
3.1.11.1. CONEXAO COM BASE PRIMARIA DE PESSOAS

3.1.11.1.1. O SGIA deve ser capaz de conectar ou importar dados de Pessoas de uma base autoritativa de
pessoas como um Sistema de RH e/ou demais sistemas com informac&es cadastrais de pessoas.

3.1.11.1.2. No caso de importagdo o sistema deve ser capaz de importar arquivos com dados de pessoas. A
importacdo deve ocorrer em intervalos parametrizaveis no SGIA.

3.1.11.1.3. No caso de conexdo direta ao banco de dados da base de pessoas o SGIA deve ser capaz de
estabelecer a conexdo através de uma “View”. A conexdo deve ser efetuada em intervalos parametrizdveis no
SGIA.

3.1.11.1.4. O sistema deve suportar receber as informa¢des do RH, via Web services ou via arquivo. Neste
caso a conexdo sera iniciada pelo sistema de RH.

3.1.11.2. CADASTRO DE PESSOA
3.1.11.2.1. O SGIA deve possuir op¢dao em sua interface para o cadastramento manual de pessoas.

3.1.11.2.2. Esta opgdo deve estar condicionada para pessoas da area de Recursos Humanos que serdo
responsaveis pelo cadastro e revogacdo de funcionarios e terceiros dentro do Sebrae SP.

3.1.11.3. CADASTRO DE TERCEIROS
3.1.11.3.1. O SGIA deve possuir opgao em sua interface para o cadastramento manual de terceiros.

3.1.11.3.2. O sistema deve suportar receber as informagdes de usuarios via Web services ou via arquivo;
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3.1.11.3.3. No caso de importagdo o sistema deve ser capaz de importar arquivos com dados do usuario;
3.1.11.4. CADASTRO DE ATIVOS

3.1.11.4.1. O SGIA deve possuir opgdo em sua interface para o cadastramento manual de ativos com suas
informagdes pertinentes;

3.1.11.4.2. Exemplo Ativo: Active Directory, Sistema de Correio Eletronico, Sistemas.
3.1.11.5. CADASTRO DE ATRIBUTOS

3.1.11.5.1. O SGIA deve possuir op¢ao em sua interface para o cadastramento manual de atributos dos ativos
com suas informagdes pertinentes. Como atributo entende-se cada item de acesso existente em determinado
sistema, como grupos, roles, telas, botdes menus.

3.1.11.6. CADASTRO DE PERFIS

3.1.11.6.1. O SGIA deve possuir opgao em sua interface para o cadastramento de perfis dos ativos com suas
informagdes pertinentes. Dentro dos perfis deve ser possivel a inclusdo de vdrios atributos de acessos de um
determinado ativo.

3.1.11.7. GERENCIAMENTO DO CICLO DE VIDA DA IDENTIDADE

3.1.11.7.1. A solucdo deve ser focada ao negdcio do SEBRAE SP para a gestdo e visibilidade do ciclo de vida
da identidade de seus colaboradores, permitindo automatizar as permissGes e o autoconsumo da ferramenta.

3.1.11.7.2. A sincronizacdo dos sistemas do SEBRAE SP e das contas de acesso deve usar um modelo de
dados consistente.

3.1.11.7.3. A solugdo deve prover ferramenta grifica para representar e modificar o esquema de
mapeamento entre o sistema alvo e a solugdo de gestdo de identidade.

3.1.11.7.4. A solucdo deve disponibilizar um modelo de fluxo de trabalho para cada objeto suportado do
sistema alvo do SEBRAE SP.

3.1.11.7.5. Asolugdo deve disponibilizar mecanismo de simulagdo de execugao e seus eventos ao executar os
fluxos de trabalho de acordo com o modelo de dado definido.

3.1.11.8. GERENCIAMENTO DE ROLES
3.1.11.8.1. A solugdo deve possuir a capacidade de prover descoberta de roles, incluindo:

3.1.11.8.1.1. Descoberta de roles que vem integrado com o sistema a qual a solucdo esteja conectada;
3.1.11.8.1.2. Popular facilmente os atributos dos colaboradores, incluindo dados como localizagdo, centro de
custo e departamento;

3.1.11.8.1.3. Criar fungGes candidatas diretamente no assistente de exploragdo de roles.

3.1.11.8.2. Asolucdo deve ser capaz de prover gerenciamento de roles, incluindo:

3.1.11.8.2.1. Roles nativas;
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3.1.11.8.2.2. Heranga hierarquica;

3.1.11.8.2.3. Checagem de conformidade durante a associagdo;

3.1.11.8.2.4. Associagao dinamica para os colaboradores;

3.1.11.8.2.5. Recalculo dinamico de heranga quando houver uma mudanga;
3.1.11.8.2.6. Armazenamento histérico de atestacgdo e certificacdo de cada role.

3.1.11.9. SEGREGAGAO DE FUNCOES

3.1.11.9.1. O SGIA deve possuir opgdo para estabelecer a segregacdo de fungGes — baseado nas transagdes
existentes nos perfis envolvidos, de tal maneira que uma mesma pessoa ndo possa receber perfis que possuam
acessos segregados sem a devida aprovagdo de um usuario com o papel de gestor de risco.

3.1.11.9.2. Além da segregacdo simples (entre transagdes) o SGIA deve permitir também suporte a matriz de
segregacao a nivel de objeto

3.1.11.10.  CADASTRO DE AUTORIZADORES DE PERFIS DE ACESSO

3.1.11.10.1. O SGIA deve possuir opgao em sua interface para o cadastramento de autorizadores, pessoas que
serdo responsaveis por autorizar as solicitagdes de acessos.

3.1.11.10.2. Fluxos de Aprovacao de Acesso
3.1.11.10.2.1.0 SGIA deve permitir a construgdao de fluxos customizdveis de aprova¢do de acesso por perfil
criado.

3.1.11.10.3. Os fluxos desejaveis sao:
3.1.11.10.3.1.Perfil com Aprovagdo do Gestor da Pessoa e do Responsavel do Perfil;
3.1.11.10.3.2.Perfil com Aprovagdo por varios responsaveis.

3.1.11.10.4. Cadastro de Custodiante do Ativo
3.1.11.10.4.1.0 SGIA deve possuir op¢dao em sua interface para o cadastramento manual de Custodiantes pelos
ativos com suas informacgdes pertinentes.

3.1.11.10.5. Notificagdo de Aprovacdo de Acesso
3.1.11.10.5.1.0 SGIA deve ser capaz de notificar via e-mail novas solicitagdes para as pessoas responsaveis pela
aprovagao.

3.1.11.10.6. Notificagdo de Criagdo de Acesso
3.1.11.10.6.1.0 SGIA deve ser capaz de notificar via e-mail novas criagdes de acesso para os Custodiantes do
ativo.

3.1.11.10.7. Notificacdo de Revogacao de Acesso
3.1.11.10.7.1.0 SGIA deve ser capaz de notificar via e-mail novas revogacdes de acesso para os Custodiantes do
ativo.

3.1.11.10.8. Notificacdao de Revisdao de Acesso

3.1.11.10.8.1.0 SGIA deve ser capaz de notificar via e-mail novas revisdes de acesso para as pessoas
responsaveis por revisar acessos concedidos.

3.1.11.10.9. Notificacdo de Acesso Nao Aprovado

3.1.11.10.9.1.0 SGIA deve ser capaz de notificar via e-mail acessos que ndo foram aprovados para o Gestor da

Pessoa, solicitante bem como o motivo da ndo aprovacgao.

3.1.11.10.10. Envio de Senha Inicial
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3.1.11.10.10.1. O SGIA deve possuir fungdo parametrizavel para envio de senha inicial por e-mail para
enderego de e-mail especifico.
3.1.11.10.10.2. Notificagdo em Caso de Falha na Publicagdo Automatica

3.1.11.10.11. O SGIA deve ser capaz de notificar via e-mail o custodiante do ativo que uma determinada
publicagdo automadtica ndo foi capaz de ser efetuada. O motivo deve ser informado pelo SGIA com base na
descri¢do do evento gerado pelo ativo onde tentou-se a publicagdo.

3.1.11.11.  REVISAO PERIODICA DE ACESSO
3.1.11.11.1. O SGIA deve ser capaz de agendar e disparar revisdes periddicas de acesso aos perfis concedidos.

3.1.11.11.2. Permitir que pessoas como gerentes ou “owners” de informagdes possam revisar e certificar que
acesso efetivamente concedidos a usudrios sdo apropriados e atendem as politicas de concessao de acessos.

3.1.11.11.3. A solugdo deve suportar atesta¢do para diferentes tipos de colaboradores.

3.1.11.11.4. A solugdo deve ser capaz de desabilitar o acesso do colaborador durante uma revisdo de
atestagdo de permissdes.

3.1.11.11.5. A solugdo deve prover uma descricdo amigdvel dos complexos nomes de tecnologias para que o
usuario final possa entender o que ele esta vendo.

3.1.11.11.6. A solugdo deve prover os meios de criagdo automatica de atestacdao baseados em agendamento
recorrente.

3.1.11.11.7. A solugdo deve fornecer um mecanismo de delegacdo de responsabilidades. O gestor da area
deve ser capaz de delegar aprovagao para o membro da sua equipe para facilitar as aprovagdes mais simples.

3.1.11.11.8. A solugdo deve disponibilizar essa funcionalidade para delegacdo definitiva ou temporaria.
3.1.11.11.9. Bloqueio de Acesso Mediante Condicdao de Cadastro

3.1.11.11.9.1.0 SGIA deve ser capaz de bloquear o login de uma pessoa aos sistemas selecionados mediante
condi¢do no cadastro da pessoa. Exemplo uma pessoa que possuir em seu cadastro situacdo em férias, afastada
ou licenca, o SGIA deve ler esta condigdo e bloquear o login da pessoa em um determinado sistema.

3.1.11.11.10. Relatério de Divergéncias de Acesso

3.1.11.11.10.1. O SGIA deve ser capaz de comparar os acessos que foram concedidos e estdo registrados em
sua base com os acessos que realmente estdo cadastrados em um ativo.

3.1.11.11.10.2. Apds a comparacdo o SGIA deve exibir através de um relatério as inconsisténcias encontradas,
tais como:

3.1.11.11.10.3. Login criado no Ativo, mas ndo autorizado no SGIA;
3.1.11.11.10.4. Atributo concedido no Ativo, mas ndo autorizado no SGIA.

3.1.11.11.11. INTERFACE WEB
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3.1.11.11.11.1. O SGIA deve ser acessado através do navegador de internet “Microsoft Edge” e “Chrome”.
3.1.11.11.12. IDIOMAS

3.1.11.11.12.1. O SGIA deve exibir informag¢des em portugués;

3.1.11.11.13. AUTENTICACAO SEGURA

3.1.11.11.13.1. O SGIA deve ser acessado através dos navegadores de Internet mediante protocolo HTTPS.
3.1.11.11.14. Autenticagao Centralizada

3.1.11.11.14.1. O SGIA deve utilizar como forma de autentica¢do o login e senha do usuario existente no
Active Directory.

3.1.11.11.15. Autentica¢ao Local de Contas Administrativas do SGIA

3.1.11.11.15.1. Por razGes de seguranga o SGIA deve permitir a autenticagdo em sua base local para contas
com perfil de administrador.

3.1.11.11.16. Comunicagao Segura com Active Directory
3.1.11.11.16.1. O SGIA deve comunicar-se de maneira segura com o Active Directory ao obter/gerar as
credenciais usuario e senha.

3.1.11.12.  CRIAGAO DE LOGIN PADRAO

3.1.11.12.1. O SGIA deve ser capaz de criar o login padrdo dos usuarios mediante regra customizavel no
préprio sistema.

3.1.11.12.2. Publicag¢do/Atualizacdo de Dados Cadastrais nos Ativos de Publicagdo Automatica.

3.1.11.12.2.1.0 SGIA deve ser capaz de publicar/atualizar as informacdes cadastrais dos usudrios nos ativos de
publicagdo automatica;

3.1.11.12.2.2.Esta publicagdo/atualizacdo deve ocorrer em intervalos parametrizaveis.
3.1.11.12.3. Criacdo de Login no Active Directory em OUs com Base em Regra de Negdcio

3.1.11.12.3.1.0 SGIA deve ser capaz de criar um login no Active Directory em OUs especificas mediante regra
de negdcio obtida no cadastro da pessoa.

3.1.11.12.4. Desativacdo do Login no Active Directory apds revogagao e movimentagdao da conta para OU
especifica.

3.1.11.12.4.1.0 SGIA deve manter uma conta revogada desativada por um periodo parametrizavel e apds o
periodo excluir a conta.

3.1.11.12.5. Controle automatico de contas 6rfas

3.1.11.12.5.1.0 SGIA deve ter a capacidade de verificar periodicamente a existéncia de contas nos sistemas,
que ndo tenham sido autorizadas no SGIA.

CODIGO: 75-44-08-E1-3C-97-E9-04-E9-4C-C3-6A-3B-A8-4D-AD-72-3D-E2-5B



—

——
s I

A

3.1.11.12.5.2.0 SGIA deve permitir o tratamento destas situagdes, notificando o gestor da ferramenta pelo
evento.
3.1.11.12.6. Dados da Tarefa de Criagao de Acesso
3.1.11.12.6.1.0 SGIA deve possuir campo exibindo nimero exclusivo de cada tarefa criada.
3.1.11.12.7. Portal de autosservigo

3.1.11.12.7.1.0 SGIA deve possuir um portal que permita ao usuario interagir com o sistema SGIA de forma
eficiente e eficaz.

3.1.11.12.7.2.0 portal deve priorizar a facilidade de uso e a portabilidade;
3.1.11.12.7.3.0 portal deve contemplar as seguintes funcionalidades:

3.1.11.12.7.3.1. Permitir que o usuario consulte os direitos ou perfis que lhe foram concedidos;
3.1.11.12.7.3.2. Permitir que o usuario solicite direitos;

3.1.11.12.7.3.3. Permitir que o usuario acompanhe o andamento de suas solicitagdes;
3.1.11.12.7.3.4. Permitir que o usuario faca o reset de senha, por exemplo em caso de esquecimento;

3.2, SETUP INICIAL DE IMPLANTAGCAO E CONFIGURAGAO
3.2.1. Servigos Técnicos Especializados
3.2.1.1. Instalagao e Configuragao

3.2.1.1.1. Entende-se como SETUP INICIAL DE IMPLANTACAO E CONFIGURACAO as integracdes
mencionadas nesse documento em AMBIENTE DE Tl ATUAL A SER GERENCIADO a Solugdo. Serd com a
conclusdo desta fase que a solugdo estard ativa e operacional no ambiente de TI SEBRAE-SP, possibilitando a
execugdo das tarefas subsequentes desta fase.

3.2.1.1.2. O RoadpMap desta fase deve estar estruturado em entregas MPV (Minimo Produto Viavel),
agilizando ao maximo possivel as entregas de valor para o SEBRAE-SP. Ndo podem ser consideradas entregas as
customiza¢des e/ou configuragbes que dependem de outras entregas para se tornarem funcionais e
perceptiveis ao SEBRAE-SP e seus usudrios;

3.2.1.1.3. A CONTRATADA devera fornecer profissionais especializados na solugao, por todo o periodo desta
fase, para a execug¢do das atividades de instalagdo, configuragdo, customizagdo, teste, homologacao,
implantagdo em produgdo e adequacgdo da solugdo em relagdo: ao ambiente de Tl do SEBRAE-SP (infraestrutura

e itens gerenciados), as politicas de gestdo de acessos e respectiva automacgao, as regras de segregacdo de
funcdo, gestao de risco de acessos e respectiva automacao;

3.2.1.1.4. As parametrizagOes para as regras de gestdao de identidade e gerenciamento de riscos de acesso
(SoD), deverdo seguir ndo somente as recomendagdes do fabricante como também atender as regras de
negécio, de segurancga e Tl do SEBRAE-SP.

3.2.1.1.5. Devera ser elaborada pela contratada e aprovada pelo SEBRAE-SP;

3.2.1.1.6. As parametriza¢Oes deverao ser documentadas pela CONTRATADA e entregues ao SEBRAE-SP;
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3.2.1.1.7. As parametrizagOes deverao ser implementadas na solugdo pela CONTRATADA.
3.2.1.1.8. As parametriza¢Oes deverdo contemplar no minimo:

3.2.1.1.8.1. Arranjo das Informagdes organizacionais do SEBRAE-SP como: Unidades; fun¢des organizacionais;
sistemas; perfis; usuarios de TI;

3.2.1.1.8.2. Diretivas de Seguranga;
3.2.1.1.8.3. VisOes e Relatdrios gerenciais para gestdo de acessos e auditoria;

3.2.1.1.8.4. Configuracdo de acessos para: autoatendimento; administragdo da ferramenta, gestdo de
acessos, gestdo de riscos e auditoria;

3.2.1.1.8.5. Processos de Automacgdo de Concessao, Revogacao, Alteragdo e Revisdo de Acessos;
3.2.1.1.8.6. Fluxos de Aprovacdes de Concessdo, Revogacdo e Revisdo de Acessos;

3.2.1.1.8.7. Um ou mais Fluxos de Campanha de Certificacdo e Recertificacdo que garanta controle de acessos
para todas as Unidades de Negdcio SEBRAE-SP e respectivas fungGes organizacionais;

3.2.1.1.8.8. Regras de Segregacdo de Func¢do e Controles Compensatorios, incluindo processo de Certificagdo
e Recertificagdo dos mesmos;

3.2.1.1.8.9. Fluxo de aprovacgdo para controles compensatdérios e aceitagao de riscos;

3.2.1.1.9. A CONTRATADA devera fazer o levantamento técnico e elaborar proposta de integracdo, que
devera ser aprovada pelo SEBRAE-SP;
3.2.1.1.10. Asintegra¢Oes deverao ser documentadas pela CONTRATADA e entregues ao SEBRAE-SP;

3.2.1.1.11. As integracdes com softwares de mercado deverdo ser conduzidas e implementadas pela
CONTRATADA. O time técnico do SEBREA-SP podera ser envolvido para sanar eventuais esclarecimentos de
duvidas e informagdes acerca da instalacdo e ambiente deste software no SEBRAE-SP; também, como apoio a
testes e homologacao desta integragdo.

3.2.1.1.12. Asintegrac¢Oes deverao contemplar:

3.2.1.1.12.1. inclusdo de novos acessos (usuarios, perfis e permissdes);
3.2.1.1.12.2. alteragdo de acessos (usuarios, perfis e permissdes);
3.2.1.1.12.3. revogacdo de acessos (usuarios, perfis e permissoes);

3.2.1.1.12.4. mapeamento e monitoragdo dinamica de perfis (existentes e novos), usuarios (existentes e novos)
e permissdes (existentes e novos);

3.2.1.1.12.5. log de auditoria para eventos de alteracdo de acessos (usuarios, perfis e permissdes) realizados
diretamente nos sistemas. Compdem esses sistemas todos os softwares mencionados no item AMBIENTE DE TI
ATUAL A SER GERENCIADO.

3.2.1.1.13. Os softwares deverdo ser instalados conforme projeto de instalacdo a ser fornecido pela
CONTRATADA. Esse projeto devera ser previamente alinhado e aprovado pelo SEBRAE-SP antes da execugao;
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3.2.1.1.14. A aprovacgdo do projeto de Instalagdo, Configuragdo e Parametrizagdo se dara por meio de e-mail
formal do SEBRAE-SP, a CONTRATADA, em resposta a versdo final da proposta de projeto, enviado pela
CONTRATADA,;

3.2.1.1.15. Havendo necessidade de interrup¢do de outros sistemas, recursos, equipamentos e/ou rotinas
dos trabalhos no SEBRAE-SP em decorréncia dos servigos, esta alteracdo devera estar devidamente planejada e
autorizada anteriormente pelo SEBRAE-SP;

3.2.1.1.16. Para cada instalagdo ou produto entregue a CONTRATADA devera apresentar documentagdo
correspondente contendo a descrigdo e o objetivo de cada configuragdo efetuada;

3.2.1.1.17. O Servico de instalagdo e configuragao basica compreenderd, a integracdao com todos os sistemas
e bases autoritativas fornecidos pelo SEBRAE-SP relacionados em AMBIENTE DE Tl ATUAL A SER GERENCIADO.
Na hipdtese de haver customizacBes de integracdo, estes deverdo ser previamente alinhados em termo de
estratégia e solugdo com o SEBRAE-SP; tendo as estimativas (esforco e prazo), premissas e envolvidos
controlados por RoadMap de Cronograma controlado pela CONTRATADA;

3.2.1.2. ACOMPANHAMENTO EM PRODUGAO

3.2.1.2.1. A CONTRATADA devera prever um Profissional qualificado pelo fabricante da solugdo para
acompanhamento em produgdo por um periodo de 10 dias Uteis, apds a instalagdo e configuragao da solugdo
em ambiente de produg¢do da primeira entrega, MPV (Minimo Produto Viavel).

3.2.1.2.2. Na hipdtese de entregas parciais em ambiente de produgdo, cada entrega posterior ao primeiro
MPV (Minimo Produto Vidvel) devera ter acompanhamento minimo de 05 dias Uteis.

3.2.1.2.3. Este(s) profissional(s) devera(do) estar capacitado ou contar com apoio capacitado (seja equipe
ou ferramentas) para analise, troubleshoot e aplicacdo de corregGes das integracdes com os itens para
gerenciamento, contidos em AMBIENTE DE TI ATUAL A SER GERENCIADO.

3.2.1.2.4. A CONTRATADA devera apresentar termo de aceite ao SEBRAE-SP, devidamente assinado, para
oficializacdo da entrega da fase de ACOMPANHAMENTO EM PRODUCAO;

3.2.1.3. AMBIENTE DE Tl ATUAL A SER GERENCIADO

3.2.1.3.1. Visto a grandiosidade de recursos tecnoldgicos utilizados pelo Sebrae SP e todo o processo de
inovagao atual com projetos de implanta¢do de novos sistemas, serdo contemplados nessa primeira esteira de
integrac¢do os principais recursos utilizados por nossos usudrios.

3.2.1.3.2. Sistemas que possuem provisionamento de acessos integrados com os grupos de rede do
Microsoft Active Directory utilizardo dos beneficios da integragao da Solucgdo.

3.2.1.3.3. Essa acdo visa atender um dimensionamento adequado da solucdo e ao ambiente Sebrae
seguindo as melhores praticas de mercado para esse modelo de solugdo, atentando-se a maximiza¢do da
disponibilidade e performance a fim de garantir a continuidade satisfatéria ao suporte do negdcio do SEBRAE-
SP.

3.2.1.34. A plataforma contratada deverd realizar a integragdo com os sistemas abaixo permitindo o
provisionamento e gestdo das identidades e acessos aos usudrios.
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Alttivos Qtd.
* Microsoft Azure Active Directory
O Microsoft Azure Active Directory € uma ferramenta executada em Windows Server que faz a autenticagdo, o 1

gerenciamento e o controle de acesso dos usuarios de uma rede.

* Microsoft Office 365 — Conta de e-mail, Pacote de softwares e atribuigdo de licenga;
0 Microsoft 365 € um conjunto de softwares de predutividade e servigos, focadoe no trabalho colaborativo simultdnec 1
como conta de E-mail e Pacote Office (Outlook, Word, Excel, etc.)

* Sistemas ERP Totvs RM — Base autoritativa de usuarios.
0 software RM Totvs € um sistema voltado para gesto que contém a base de usuarios e diversos modulos para 1
atender as necessidades do Sebrae 5P:

3.2.1.3.5. Demais sistemas ndo contemplados nessa primeira onda de implantagdo, entrardo em esteiras de
futuras integragdes conforme demanda interna, utilizando os itens sob demanda do contrato a qualquer
momento durante a vigéncia do contrato.

3.2.1.4. CRONOGRAMA DE IMPLANTACAO E CONFIGURAGAO

3.2.1.4.1. O conjunto de servigos prestados deve ser organizado na forma de projeto, cuja finalidade é
entregar a solucdo contratada, plenamente operacional e documentada;

3.2.1.4.2. A CONTRATADA deve apresentar um plano de trabalho contendo no minimo um RoadMap de
entregas e apresentagdo mensal (a cada 30 dias) de status report ao SEBRAE-SP, para as seguintes fases de
projeto:

3.2.1.4.2.1. Instalagdo e configuracdo (licengas, instalagdes, configuracGes, customizagOes, testes,
homologacGes e implantac¢des);

3.2.1.4.2.2. Acompanhamento pés-implantagdo (maturagdo da solugdo em ambiente produtivo);

3.2.1.4.2.3. Treinamento;

3.2.1.4.3. O plano de trabalho, elaborado pela CONTRATADA, deve ser alinhado e validado pelo SEBRAE-SP;

3.2.1.4.4. O plano de trabalho torna-se oficial e comega a valer assim que o SEBRAE-SP enviar e-mail a
CONTRATADA aprovando o mesmo.
3.2.1.4.5. Considerando a complexidade da implantacgdo, os prazos serdo definidos apds a reunido inicial e a

entrega do projeto de execucdo, ndo podendo ultrapassar 4 meses a partir do kickoff

3.3. LICENCAS DE IDENTIDADES

3.3.1. Para definicdo da quantidade de licencas a ser contratada, utilizamos dados dos usuarios ativos
extraido das ferramentas disponibilizados pela UTC (Unidade Tecnologia Corporativa) do SEBRAE-SP.

3.3.2. Cada usudrio dos recursos tecnoldgicos disponibilizados pela UTC, devera possuir uma
Identidades/licengas na solugdo.

3.3.3. N3o deve existir uma limitagdo de sistemas gerenciados por ldentidades/licengas, visando
atender a um dimensionamento adequado os ativos de Tecnologia do SEBRAE integrado a solugdo.

3.3.4. O valor mensal pago pelo Sebrae referente a essa linha de contratacdo, serd a quantidade de
pacotes de Identidades/licencas necessaria (A) multiplicado pelo valor unitario (B) informado pela
CONTRATADA na linha de preco fixado no contrato conforme exemplificado na tabela abaixo.

Qtd Valor

L . ... . |Valor Mensal
Necessaria|Unitario

Item Descricao
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A B D
5 |Pacote de 100 Licengas de Identidades - - D=AxB
3.4. SERVICO DE INTEGRAGAO E PARAMETRIZACAO DA SOLUGAO AO SISTEMA ERP TOTVS.
3.4.1. A plataforma contratada devera realizar o Servico de integragdo e parametrizagdo da Solugdo de

SGIA ao Sistema ERP Totvs RM, permitindo o provisionamento e gestdo das identidades e acessos aos usudrios.

3.4.2. O SEBRAE-SP definird quais Mddulos do Sistemas ERP Totvs RM serdo integrados nessa linha de
contratagao.
3.4.3. Os médulos do ERP Totvs RM ndo contemplados nessa primeira onda de implantagdo, entrardo

a

em esteiras de futuras integracoes conforme demanda interna, utilizando o item de contratacdo “Servico Sob
Demanda de configuracdo e parametrizacdo de novos Mdédulos do Sistemas ERP Totvs a Solucdo de Gestdo de
Identidades e Acesso” a qualquer momento durante a vigéncia do contrato.

3.5. SERVICO SOB DEMANDA DE CONFIGURAGAO E PARAMETRIZAGAO DE NOVOS MODULOS DO
SISTEMAS ERP TOTVS A SOLUCAO DE GESTAO DE IDENTIDADES E ACESSO

3.5.1. O Sebrae SP, possui o licenciamento FULL com a TOTVS RM, tendo disponivel em sua linha de
contratacao atual 25 médulos:

3.5.2. A plataforma contratada devera realizar o Servigco de integracdo Sob Demanda de Mddulos do
Sistemas ERP Totvs ainda nao integrados e parametrizagao a solu¢do de SGIA.

3.5.3. Essa acdo visa atender um dimensionamento adequado da solugdo ao ambiente Sebrae, ficando a
cargo do Sebrae definir quais Novos Mddulos do Sistemas ERP Totvs RM serdo integrados nessa linha de
contratagdo.

3.5.4. O valor pago pelo Sebrae referente a essa linha de contratagdo, serd a quantidade de novos
méddulos (A) a ser integrados/configurados multiplicado pelo valor unitério de integracdo (B) informado pela
CONTRATADA na linha de prego fixado contrato conforme exemplificado na tabela abaixo.

Qtd de

o Valor
Item Descrigdo novos s Valor Total
= Unitario
Mddulos
A B C

Servigo Sob Demanda de configuragdo e parametrizagio de
- |novos Médulos do Sistemas ERP Totvs a Solug3o de Gestdo - - C=AxB
de Identidades e Acesso

3.6. SERVICO SOB DEMANDA DE INTEGRAGAO, CONFIGURAGAO E PARAMETRIZAGAO DE NOVOS
SISTEMAS A SOLUCAO DE GESTAO DE IDENTIDADES E ACESSO COM CONECTOR NATIVO DA SOLUCAO.

3.6.1. A plataforma contratada devera realizar Servico Sob Demanda de Integra¢do, configuragdo e
parametrizagdo de novos sistemas a Solugdo de Gestdo de Identidades e Acesso com conector Nativo da
solucdo.
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3.6.2. A contratada devera listar os conectores nativo da solugdo na entrega de documentagdo

comprobatoria.

3.6.3. O SEBRAE-SP definira quais Sistemas serdo integrados utilizando essa linha de contratagdo
respeitando as particularidades tecnoldgicas e todo o processo de inovagdo de novos projetos.

3.6.4. A contratada devera seguir o processo de Integracdo, configuragdo e parametrizagdo seguindo as
boas praticas de mercado.

3.7. SERVICO SOB DEMANDA DE INTEGRAGCAO, CONFIGURAGCAO E PARAMETRIZAGAO DE NOVOS
SISTEMAS A SOLUGAO DE GESTAO DE IDENTIDADES E ACESSO COM CONECTORES NAO NATIVO DA SOLUCAO.

3.7.1. A plataforma contratada devera realizar Servico Sob Demanda de Integragdo, configuragdo e
parametrizacdo de novos Sistemas a Solu¢do de Gestdo de Identidades e Acesso com conectores ndo Nativo da
solucdo.

3.7.2. O SEBRAE-SP definira quais Sistemas serdo integrados utilizando essa linha de contratagdo

respeitando as particularidades tecnolégicas e todo o processo de inovagdo de novos projetos.

3.7.3. A contratada devera seguir o processo de Integracdo, configuracdo e parametrizagdo seguindo as
boas praticas de mercado.

3.8. LICENGA SOB DEMANDA DE CONECTOR ADICIONAL, NAO INCLUIDO NO PACOTE BASICO DA
LICENCA DA SOLUGAO.
3.8.1. O SEBRAE-SP definira quais Sistemas serdo integrados utilizando essa linha de contratacdo

respeitando as particularidades tecnolégicas e todo o processo de inovagdo de novos projetos.

3.8.2. Os conectores utilizados nessa linha de contratagdao ndao poderdo estar referenciados na lista de
conectores nativo da solugdo apresentado na documentagdo da Licitagao.

3.9. HORAS SOB DEMANDA PARA DESENVOLVIMENTO DE RECURSOS DE INTEGRACAO
3.9.1. CONSULTORIA ESPECIALIZADA
3.9.1.1. Consultoria para atender demandas que ndo estdo no escopo de servicos e suporte da

ferramenta contratada. Esse servigo visa atender necessidades técnicas de implementagio de novas
integracOes, implementacdo de novas regras e parametrizagdes, elaboragdo e apoio ao gerenciamento de
projetos e outras atividades relacionadas a esta solugdo que possam surgir na vigéncia contratual.

3.9.1.2. A utilizacdo dessa linha de contratacdo, ocorrera sob demanda do SEBRAE-SP, por meio de e-mail
ou em reunides agendadas, nas quais o SEBRAE-SP ird descrever e especificar a demanda solicitada;

3.9.1.3. A CONTRATADA poder3 ser solicitada a ajudar nas especificagdes e elaboragdo de novo projeto o
documento de requisitos, bem como da implementagdo dos mesmos;

3.9.14. A CONTRATADA deverd informar o SEBRAE-SP, a estimativa de horas para execugdo da
implementacdo solicitada, além do prazo necessario para entrega da solicitacdo;

3.9.1.5. O SEBRAE-SP podera aprovar ou ndo a execu¢do de uma solicitagdo com base no quantitativo de
horas, custo e prazo informados pela CONTRATADA. Solicitacdes ndo aprovadas ndo geram nenhum 6nus para o
SEBRAE-SP, bem como ndo consomem nenhuma quantidade de horas do total previsto no contrato. A
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CONTRATADA s6 esta autorizada a proceder com a execu¢do de uma solicitagdo apds autorizagao formal do
SEBRAE-SP;

3.9.1.6. A CONTRATADA devera elaborar o cronograma com as etapas e atividades relacionadas a
implementagdo, configuragdes e as parametrizagdes;

3.9.1.7. O SEBRAE-SP devera aprovar o cronograma;

3.9.1.8. A contratada deverd apresentar em relatério o descritivo detalhado do trabalho realizado, com
hora de inicio e término da atividade, objetivo do trabalho, resultado esperado, resultado alcangado, data e
assinatura dos envolvidos;

3.9.1.9. O relatério detalhado é documento comprobatdrio para o pagamento referente a consultoria
especializada sob demanda;

3.9.1.10. Horas gastas nas corregbes de “bugs”, erros causados por impericia ou falhas por parte da
CONTRATADA ndo serdo contabilizadas;

3.9.1.11. No final do processo de implementacdo e, estando todos os médulos exigidos nos itens acima em
perfeito funcionamento, a CONTRATADA devera elaborar o Termo de Aceite e coletar as assinaturas dos
envolvidos por parte do SEBRAE-SP, documento comprobatdrio para o pagamento;

3.9.1.12. Somente apds a assinatura do Termo de Aceite é que o SEBRAE-SP solicitara o respectivo
pagamento.
3.9.1.13. Disponibilizacdo de 2000 (duas mil horas) horas de consultoria, a serem utilizadas sob demanda

da equipe do SEBRAE-SP.

3.10. SUSTENTACAO DA SOLUGAO VIA CUSTOMER SUCCESS
3.10.1. Suporte e Sustentagao

3.10.1.1. A CONTRATADA deverd disponibilizar para todos os profissionais envolvidos na prestacdo de
servigos, equipamentos e ferramentas necessarias para desempenhar suas tarefas didrias, conforme previstas
neste instrumento.

3.10.1.2. O dimensionamento de profissionais sera de responsabilidade da CONTRATADA, devendo a
mesma estabelecer o quantitativo para atendimento de todos os indicadores de nivel de servigos de modo

integral.

3.10.1.3. Os profissionais a serem disponibilizados para o servico de sustentacdo da solucdo deverdao
possuir formacdo de nivel superior na area de Tecnologia da Informagdo ou em area correlata a Tl.

3.10.1.4. Os profissionais de (Customer Success) irdo focar em gerenciar a ferramenta e assegurar o
sucesso no uso dos servigos contratados, atender as orientagdes dos times da Tl e necessidades de acessos dos
usuarios Sebrae SP visando alcancgar o sucesso da implementac¢do da solugao.

3.10.1.5. Os profissionais de (Customer Success) fardo interagGes via ferramenta ITSM ja utilizada pelo
Sebrae SP, e-mail ou em reunides com time da Tl do Sebrae SP visando a resolu¢do de eventos envolvendo:
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Criagdo de usuario, Desativagdao de usuarios, Concessdo de acessos, Revogacdao de acessos e Mapeamento de
processos e participagdo na integragdo de sistemas.

3.10.1.6. Os profissionais de (Customer Success) disponibilizados para o servigo de sustentagdo da solugdo
nao se limitardo a resolver problemas ou oferecer apenas suporte técnico, a atuagdo deverd ter uma
abordagem estratégica focada em entender as necessidades e metas do Sebrae SP. Isso permite que os
profissionais ndo apenas reajam as necessidades imediatas solicitadas a ele, mas também antecipe e resolva
potenciais desafios antes que eles afetem a experiéncia do cliente com a solugdo.

3.10.2.

3.10.2.1. Demais Atribuicdes do analista de Customer Success:

3.10.2.1.1. Monitoragdo continua dos principais servigos da ferramenta, para garantir a operagao continua e
prevenir incidentes decorrentes de interrupcées em qualquer um desses servigos;

3.10.2.1.2. Verificagdo diaria no ambiente, com o objetivo de identificar as principais causas de problemas e
desenvolver um plano de agdo eficaz para elimina-las;

3.10.2.1.3. Tratamento dos eventos gerados no ambiente envolvendo a solugdo em conjunto com o cliente,
garantindo a resolugdo eficaz dos eventos relatados;

3.10.2.1.4. Preparar relatérios detalhados e insights acionaveis para orientar decisdes estratégicas internas e
recomendacdes personalizadas;

3.10.2.1.5. Tratamento de divergéncia de acessos;

3.10.2.1.6. Verificacdo de tempos de sincronizador;

3.10.2.1.7. Verificagdo e tratamento de contas 6rfas;

3.10.2.1.8. Verificacdo de acessos indevidos;

3.10.2.1.9. Abertura e acompanhamento de chamados com o fabricante;

3.10.2.1.10. Realizagdo (via interface) de configuracdes e atividades de alta volumetria que ndo podem ser
feitas em massa;

3.10.2.1.11. Revisar acessos de usudrios em processos de transferéncias e desligamentos, ConcessGes,
alteragGes, revogagdes de acesso;

3.10.2.1.12. VerificagBes de auditoria;

3.10.2.1.13. Atendimentos gerais de pedidos relacionados aos usudrios Terceiros;

3.10.2.1.14. Disponibilizacdo de Sumario Executivo mensal.

4. EQUIPE TECNICA ESPECIALIZADA

4.1 Qualificagdes técnicas exigidas dos profissionais que irdo participar do projeto de implementagdo
e integracdo da CONTRATADA:

41.1 QualificagGes técnicas exigidas para o perfil de GERENTE DE PROJETO da CONTRATADA:

CertificagGes Descricao

Ao menos uma das certificacbes de | Diploma, devidamente registrado, de curso de nivel
seguranca da informacgado: superior de graduagao na area de Tecnologia da Informacgao

. ou de graduac¢dao em qualquer curso superior, acrescido de
e Project Management

Professional (PMP); certificado de curso de péds-graduagdo em adrea de
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e Prince2 Practitioner Certificate in | Tecnologia da Informagdo de, no minimo, 360 (trezentos e
Project Management. sessenta) horas, fornecido por institui¢do reconhecida pelo

e Professional Scrum Master ; Ministério da Educaggo (MEC);

Conhecimento avangado em geréncia de projetos, com
experiéncia minima de 06 (seis) meses.

4.1.2 As qualificac®es técnicas exigidas para o perfil de ANALISTA DE IMPLANTACAO da CONTRATADA:

Descricao

Diploma, devidamente registrado, de curso de nivel superior de graduagdo na area de Tecnologia da
Informagdo ou de graduagdao em qualquer curso superior, acrescido de certificado de curso de pds-
graduacdo em area de Tecnologia da Informagdo de, no minimo, 360 (trezentos e sessenta) horas,
fornecido por institui¢do reconhecida pelo Ministério da Educagdo (MEC);

Experiéncia comprovada de no minimo 06 (seis) meses na area de Tecnologia da Informacéo;

Conhecimento avangado na solugdo, com experiéncia em operagdo, sustentacdo e suporte a
ambientes similares ao supracitado;

5. LOCAL, FORMA E PRAZO DE ENTREGA
5.1 Do Local

A solucdo sera disponibilizada na modalidade “Software as a Service — Saas” (Software como Servico), ou seja,
utilizaremos a infraestrutura de nuvem da empresa fornecedora da solugao.

5.2 Da Forma — Reunido de Briefing

5.2.1 ApOs a assinatura do contrato, em um prazo de até 05 (cinco) dias, devera ser realizada reunido
inicial entre a CONTRATADA e o Gestor do Contrato do SEBRAE/SP para acertos iniciais quanto a prestagio de
servico e definicdao das fases do cronograma para atendimento.

5.2.2 Outras reunides poderdo ser agendadas pelo SEBRAE-SP, quando houver formalizacdo da
solicitagdo, necessidade de ajustes em relagdo a execuc¢do do objeto, dentre outras necessidades.

5.2.3 As reunides poderdo ocorrer de forma remota (online) ou presencial, a ser realizada na sede do
SEBRAE-SP, localizado a Av. Vergueiro, 1.117 — Liberdade — S0 Paulo/SP, ou em outro local a ser definido em
concordancia com a contratada e o SEBRAE-SP.

5.2.4 Para cada reunido, A CONTRATADA devera elaborar uma ATA em um prazo de até 02 (dois) dias
Uteis, repassando ao SEBRAE-SP, para avaliacdo e validagdo, com o objetivo de formalizar as decisGes entre as

partes, o cronograma, e as definicdes de prazos e entregas.

5.2.5 Se necessdrio, serdo solicitadas altera¢des, visando atender as necessidades do SEBRAE-SP, as
quais deverdo ser realizadas em até 02 (dois) dias Uteis contados da solicitacdo formal do SEBRAE-SP.
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5.3 Dos prazos de Entrega

5.3.1 Por se tratar de uma implantagdo complexa, os prazos serdo definidos apds a reunido inicial e
entrega do projeto de execugdo ndo podendo ultrapassar 12 meses a partir do kickoff.

5.3.2 A CONTRATADA deve elaborar um plano de trabalho contendo RoadMap de entregas, com
cronogramas de execugdo, e descricdo detalhada dos produtos e subprodutos a serem entregues em até 15
dias apds reunido de alinhamento do projeto

6. ACOMPANHAMENTO, FISCALIZAGAO E RECEBIMENTO

6.1 O acompanhamento e a fiscalizagdo da execug¢do do contrato consistem na verificagdo da
conformidade da prestagdo dos servigos, dos materiais, técnicas e equipamentos empregados, de forma a
assegurar o perfeito cumprimento do contrato.

6.2 As atividades de gestdo e fiscalizagdo da execugdo contratual serdo realizadas de forma
preventiva, rotineira e sistematica, pelo fiscal técnico do contrato designado pelo SEBRAE.

6.3 Durante a execuc¢do do objeto, o fiscal técnico devera monitorar constantemente o nivel de
qualidade dos servigos para evitar a sua degeneracdo, devendo intervir para requerer a CONTRATADA a
corregdo das faltas, falhas e irregularidades constatadas.

6.4 A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da
execugdo ou materiais empregados, cabendo a fiscalizacdo ndo atestar a Ultima e/ou Unica medicdo de servigos
até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento.

6.5 Quando solicitado, a CONTRATADA devera fornecer ao SEBRAE-SP relatdrios referentes aos
servicos executados e /ou materiais entregues.

6.6 Os relatérios serdo definidos em conjunto com a equipe técnica do SEBRAE-SP e poderao sofrer
atualiza¢des na medida em que o nivel de controle dos servigcos prestados se torne necessario.

6.7 O recebimento definitivo sera realizado em até 10 (dez) dias apds o recebimento provisoério.
7. ESTIMATIVA DE CONSUMO
7.1 As estimativas de quantidades constituem mera previsdo dimensionada, ndo estando o SEBRAE-

SP obrigado a realiza-las em sua totalidade, ndo cabendo a CONTRATADA o direito de pleitear qualquer tipo de
reparagdo e/ou indenizagdo. Portanto, o SEBRAE-SP se reserva ao direito de, a seu critério, utilizar ou ndo as
guantidades previstas.

7.2 A CONTRATADA tera direito somente ao pagamento em contraprestacdo as quantidades
efetivamente consumidas, o que serda comprovado através das entregas efetuadas pela CONTRATADA e
aprovadas pelo SEBRAE-SP.

8. DOCUMENTACAO ENTREGAVEL

8.1 A contratada deverd apresentar, além de outros previstos neste instrumento, os documentos
abaixo discriminados:
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8.2 Na reunido de alinhamento:

8.2.1 Sugestdo de Cronograma

8.2.2 Lista dos funciondrios que participardo do projeto;

8.3 15 dias apds reuniao:

8.3.1 Declaragdo de escopo;

8.3.2 Plano de implantacgdo das solugGes contratadas

8.3.3 Cronograma de atividades;

8.34 Lista de conectores nativo da solugdo.

8.4 Apos a conclusao dos servigos:

8.4.1 Relatério (as-built) das configuragdes e customizagbes realizadas no ambiente do SEBRAE com
documentacdo detalhada de todas as etapas efetuadas para instalagdo, configuracdo e integragdo da solugdo
adquirida

8.4.2 Termo de Aceite com as assinaturas dos envolvidos.

8.5 Relatério de Horas Sob Demanda:

8.5.1 Sera um entregavel apenas se for necessaria a contratagao

8.6 O SEBRAE-SP podera exigir os documentos supramencionados a qualquer momento, para

conferéncia das condi¢des necessdrias a manutengdo da adequada prestacgdo de servigos.

9. ACORDO DE NiVEL DE SERVICO (ANS)

9.1 Para acompanhamento e avaliagdo dos servicos pela CONTRATADA foram estabelecidos e
utilizados Acordo de Niveis de Servigo (doravante denominados ANS) expressos como indicadores definidos
para o processo.

9.2 O ANS deverd ser considerado e entendido pela CONTRATADA como um compromisso de
qualidade que serd assumido junto ao SEBRAE-SP. A analise dos resultados dos indicadores de nivel de servigo
podera resultar na redugdo do valor pago pelos servigos prestados, caso a CONTRATADA ndo cumpra com seus

compromissos na entrega dos servigos.

9.3 Com base no relatério e documentos solicitados, o SEBRAE-SP ira apurar os indicadores de ANS
estabelecido neste instrumento.

9.4 A veracidade das informacgdes presentes nos sistemas de gerenciamento e controle, bem como
nos relatdrios encaminhados, sdo de exclusiva responsabilidade da CONTRATADA.

9.5 A contratada deve permitir acesso a todos os relatérios que contenham dados utilizados para
calculo dos niveis de servigos.

9.6 A contratada sera avaliada pelo seu desempenho mensalmente, a contar da data da efetiva
implantagdo dos servigos, de acordo com os indicadores previstos neste ajuste.
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9.7 Os relatdrios técnicos de acompanhamento de falhas, por sua vez, deverdo ser fornecidos,
quando solicitados, contendo todos os incidentes ocorridos na operagao do més anterior.

9.8 A adocgdo do ANS ndo impede que sejam aplicadas as penalidades previstas em contrato.

9.9 A Geréncia de Servicos devera atuar de forma proativa, antecipando-se aos problemas inerentes
a solucdo de SGIA e garantindo a qualidade do servigo.

9.10 A CONTRATADA devera oferecer canal de atendimento com cobertura em todo o territério
nacional, no idioma portugués durante o horario estabelecido para o suporte técnico.

9.11 Havendo necessidade de interrupgdo do servigo para a realizagdo de manutengdes preventivas, a
CONTRATADA devera comunicar ao SEBRAE com antecedéncia minima de 02 (dois) dias, salvo negociagdo
prévia entre as partes interessadas;

9.12 Os descontos terdao como base de calculo os valores estipulados para a remuneragdao mensal
dos servigos, limitados a 30% (trinta por cento), e o resultado apurado pelo Sebrae-SP devera corresponder
ao valor da nota fiscal a ser emitida.

9.13 Seguem abaixo as caracteristicas dos indicadores de performance a serem mensurados pela
CONTRATADA e que poderdo resultar em multa por descumprimento dos indices minimos de qualidade
definidos;
9.14 Indicadores:
Indicador de Meta e Dedugao sobre o valor
Disponibilidade (D) Exigida % mensal (%)
>=98,5% 0%
Entre 98 e 98,4% 2%
Entre 97 e 97,9% 5%
Entre 96 e 96,9% 7%
Indicador do nivel Entre 95 e 95,9% 10%
de disponibilidade | 98,50% Entre 94 & 94,9% 13%
w ! Entre 92 e 93,9% 16%
da solugdo
Entre 90 e 91,9% 18%
Entre 80 e 89,9% 21%
Entre 70 e 79,9% 24%
Entre 60 e £69,9% 27%
< 60 % 30%
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iNDICE DE DISPONIBILIDADE MENSAL DO SERVICO

Descrigdo do indicador |Percentual de tempo, durante o periodo do més de operag3o, em que a solugio
contratada permanece em condi¢ées normais de funcionamento.
Formula de calculo  |IDV= [(To —Ti)/To]*100, ende:
IDV = indice de Disponibilidade Mensal do Servico
[To = Tempo total mensal (total de dias da prestagiio do servigo veres 1440 minutos)
[Ti = Somatério dos tempos de inoperancia durante o periodo de operagio em um més
(em minutos)
Devera ser entendido como tempo indisponivel o tempo (em minutos) entre a
abertura do chamado técnico pelo SEBRAE ou pela Geréncia de Servigos da contratada
e a completa solug3o do incidente com o total restabelecimento do (s) servigo (s)
afetados. Caso seja comprovado que o incidente foi causado pelo SEBRAE ou o mesmo
for considerado improcedente, o tempo de indisponibilidade n3o serd computado no
calculo;
ISerdo excluidas do célculo da Disponibilidade as interrupgdes programadas para
manutencgio, desde que a comunicag#o seja feita de acordo com os critérios do item
anterior. Também serdo excluidas as interrupgées causadas por falta de energia
elétrica nas localidades e indisponibilidades formalmente justificadas pela
CONTRATADA e aceitas pelo SEBRAE.
Periodicidade da Mensal

aferigdo
Limiar de qualidade |Disponibilidade Mensal Minima de 98,5%
Pontos de controle  |A contratada realizar, por meio da solugio de gerenciamento, a coleta e o
armazenamento de informagdes a respeitos dos servigos pelo tempo de
duracio do contrato.
Relatdrios de niveis de |A contratada devera disponibilizar mensalmente ao SEBRAE-SP, relatérios digitais com

servigo os indices apurados, totalizados e apresentados mensalmente por enlace. Nos

relatdrios citados deverdo ser apresentados: o tempo de indisponibilidade em
minutos, o tempo de interrupgies programadas e o tempo de interrupgies de
responsabilidade do SEBRAE-SP.

IA contratada devera dispenibilizar, quando demandado pelo SEBRAE-SP, relatorio
detalhando os tempos de falhas, minutos excedentes ao prazo maximo para reparo e
disponibilidade por periodo (més) e motivos das indisponibilidades apuradas.

9.15 A aplicagdo de desconto desse SLA (ANS) devera ocorrer sobre a linha de contratagdo Solugdo
SAAS — Direito de Uso.

9.16 Definigcdes SLA de Suporte

9.16.1 Cada chamado registrado tera uma prioridade definida conforme matriz objetiva a ser fornecida
pelo SEBRAE apds a reunido de briefing, esta prioridade define a ordem de tratamento dos chamados, bem
como outras questdes relativas ao atendimento do mesmo, como o tempo de resolugdo.

9.16.2 PRIORIDADE - E definida em funcdo da relevancia do chamado em relagdo ao negécio da
organizac3o. E dividida em:

9.16.3 Prioridade ALTA - Chamados motivados com comprometimento total e/ou parcial de
funcionalidade, sistema, ambiente, portal, ou dados, conforme detalhamento do servico e/ou. Ndo existe
alternativas disponiveis para que possa realizar o trabalho.

9.16.4 Prioridade MEDIA - Chamados motivados com degradacdo de funcionalidade, sistema, ambiente,
portal, ou dados, conforme detalhamento do servigo. Existe alternativa disponivel para a solugdo, mesmo que
precaria, no entanto algumas tarefas podem ficar afetadas até que o problema seja resolvido.
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9.16.5 Prioridade BAIXA - Chamados motivados sem comprometimento de funcionalidade, sistema,
ambiente, portal, ou dados, conforme detalhamento do servigo. Existe alternativa disponivel para a solugdo, no
entanto algumas tarefas podem ficar afetadas até que o problema seja resolvido.

Prioridade Tempo para resolucdo

Alta 6 horas
Média 12 horas
Baixa 24 horas
9.17 Indicadores de Niveis de Servico — ANS
9.17.1 Os servigos serdo medidos com base em indicadores e metas exigidas, referentes as solicitagdes

de suporte, conforme a tabela abaixo:

Indicadores de Fdrmula de Meta Exigida Valor Fator de Ajuste

Niveis de Servico Calculo (%) Apurado de Pagamento
(%)

indice de Resolugio | Total de »>=95% Esperado

de Incidentes e incidentes e Entre 90% | Baixo 5%
Requisicies de requisigies de e 94% Impacto

Servigo dentro do servigo Entre 70% | Médio 8%
prazo de prioridade | resolvidos no e 89% Impacto

(ANS) prazo / Total <70% Alto Impacto | 15%

de incidentes
e requisigies
de servigo
resolvidos x
100.

9.18 A aplicagdo de desconto desse SLA deverd ocorrer sobre a linha de contratagdo Sustentacdo da
Solugdo via Customer Success no formato 8x5 remoto.

10. SUBCONTRATACAO

10.1 Sera admitida a subcontratacdo, as expensas e riscos da parte da CONTRATADA, desde que
expressamente autorizada pelo SEBRAE-SP, limitado a 30% do valor total da proposta, para os seguintes
servigos:

10.1.1 Soluges de IAM.

11. VISTORIA TECNICA - FACULTATIVA

11.1 E recomendével que seja realizada visita técnica para reconhecimento do local da futura

prestacdo dos servicos antes da apresentagdo de suas propostas, a fim de tomar ciéncia da situacdo atual da
area de execugdo dos servicos, da extensdo dos servicos a serem executados, das dificuldades que poderdo
surgir no decorrer das atividades, bem como ficarem cientes de todos os detalhes necessarios a sua perfeita
elaboracdo.

11.2 A visita técnica ndo constitui condicdo de habilitacdo, ndo sendo, contudo, aceitas declaragdes
posteriores de desconhecimento das informacgdes.
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11.3 A visita técnica devera ser agendada de segunda a sexta-feira, em hordrio comercial, com o
colaborador Marcos Vieira de Almeida, por meio de telefone: 11-3177-4919.

114 Em caso de algum questionamento técnico, este devera ser realizado conforme item especifico
do edital.

12. CRITERIOS DE SUSTENTABILIDADE

12.1 A CONTRATADA devera adotar na execugdo do objeto contratual, praticas de sustentabilidade e

de racionalizagdo no uso de materiais e servicos, com o objetivo de atender aos critérios de reducdo de
desperdicio, diminuicdo do uso intensivo de matérias primas, reciclagem, da ndo gera¢do de residuos,
promover o uso consciente de recursos naturais, de modo que a prestagao dos servicos seja ambientalmente

responsavel.
13. VIGENCIA
13.1 A vigéncia da ata sera de 12 (doze) meses.

37

CODIGO: 75-44-08-E1-3C-97-E9-04-E9-4C-C3-6A-3B-A8-4D-AD-72-3D-E2-5B



SEBRAE

ANEXO — DA PRIVACIDADE E PROTECAO DE DADOS PESSOAIS.

1. A CONTRATADA devera comprovar o seu programa de governanga de dados pessoais, contendo, no minimo,
0s requisitos previstos no art. 50, LGPD, para garantir a conformidade e seguranga dos tratamentos de dados
realizados.

2. E obrigacdo da CONTRATADA garantir que todos os profissionais que atuem na execugdo do contrato
firmado com a CONTRATANTE assinem termo de compromisso de confidencialidade e sejam devidamente
instruidos sobre privacidade, prote¢do de dados pessoais e seguranga da informagao.

3. Os dados pessoais tratados devem ser armazenados em ambiente seguro com medidas técnicas e
administrativas aptas para garantir a seguranca das informagdes armazenadas, criptografado, com controle de
acesso, gestao de vulnerabilidades, DLP, antivirus, ferramentas anti-ransomware, acessado apenas por usudrios
autorizados via login e senha fortes e com certificacdo de seguranca da informacao.

4. £ condicdo indispensavel para a contratacdo a comprovacdo das medidas técnicas e administrativas de
seguranca aplicadas em toda a infraestrutura, sistemas, aplicativos, nuvem e servicos utilizados para a
execugdo do contrato. As medidas técnicas e administrativas devem ser eficazes e compativeis com os riscos
decorrentes do tratamento de dados pessoais. O julgamento e analise do laudo compete exclusivamente a
CONTRATANTE.

Paragrafo unico: A CONTRATADA deve comprovar que a infraestrutura tecnolégica utilizada para a execugdo
do contrato, possui, no minimo:

i) criptografia,

ii) controle de acesso,

ii) ferramentas de gestdo de vulnerabilidades e de monitoramento de atividades suspeitas,

iv) DLP,

v) antivirus,

vi) ferramentas anti- ransomware,

vii) Firewall com WAF (Web Application Firewall);

viii) Servico de protecdo contra-ataques DDoS (ataque de negagdo de servico);

ix) Servigo de IPS (Intrusion Prevention System) nos ativos do ambiente disponibilizado;

x) MFA (duplo fator de autenticagdo) para assegurar que apenas usudrios autorizados possam visualizar ou
manipular as informagdes

(xi) Captcha para protegdo contra bots;

(xii) Trilha de auditoria e rastreamento do histdrico de acesso e alteragGes nos sistemas;

(xiii) Registros de logs das atividades armazenados por no minimo 6 meses.
(
(

P

Xiv) Segregacdo de acessos com permissdes especificas para cada perfil de usuario.

xv) Politicas de seguranca da informac&o de acordo com as exigéncias da Lei Federal n? 13.709/2018 (Lei Geral
de Prote¢do de Dados Pessoais/LGPD).

(xvi) Seguro contra incidentes de seguranca da informacgao.

5. A CONTRATADA devera fazer testes de funcionalidades, analise e correcdo das vulnerabilidades na solugdo e
ambiente seguindo os 10 Controles Preventivos do OWASP.

6.A CONTRATADA devera entregar sempre que solicitado pelo CONTRATANTE relatdrio contendo os testes de
funcionalidades, andlise da seguranca e corregdo das vulnerabilidades na solugcdo e ambiente contratado.

7. O CONTRATANTE podera exigir a realizagdo pentest (teste de invasdo) no ambiente da CONTRATADA com
objetivo de identificar vulnerabilidades.
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Paragrafo unico: Caso sejam detectadas vulnerabilidades, a CONTRATADA devera realizar as corregdes
necessarias em até 05 (cinco) dias Uteis. Caso, por questdes técnicas, ndo seja possivel cumprir com este prazo,
a CONTRATADA deverd apresentar, nesse prazo, plano de agdo para a reparagdo e as medidas de segurancga
adicionais que serdo implementadas enquanto a reparagao nao for efetivada.

8. A CONTRATADA devera executar e garantir o armazenamento do backup de todas as bases de dados,
arquivos e aplicagdes durante toda a vigéncia contratual. Todas as ferramentas devem possuir politica de
backup e alta disponibilidade para garantir a continuidade do servigo em caso de falhas e/ou indisponibilidade.
Paragrafo Unico: O tempo de retenc¢do das rotinas de backup e restore devem ser os seguintes:

(i) Diarios: copias didrias com retengdo de 30 dias de forma que seja possivel recuperar os arquivos, bases e
aplicagOes.

(ii) Mensal: backup full com retencdo durante toda a vigéncia do contrato, para que seja possivel realizar a
recuperacao dos arquivos, bases e aplicagGes.

9. Toda a infraestrutura tecnoldgica da CONTRATADA deve estar em territério nacional. Caso a CONTRATADA
utilize nuvem/servidor ou qualquer outra ferramenta sediada em territério internacional, sera de inteira e
exclusiva responsabilidade da CONTRATADA o cumprimento do disposto nos arts. 33 a 36 da LGPD (Lei Federal
n? 13.709/2018), respondendo integralmente pela legalidade da remessa internacional de dados pessoais.

10. E de responsabilidade exclusiva da CONTRATADA garantir a seguranca de toda a infraestrutura, sistemas,
aplicativos, nuvem e servigos utilizados durante a execugdo deste contrato. No caso de incidente de seguranca

nesses ambientes, compete a CONTRATADA reparar todos os danos, materiais e/ou morais, decorrentes do
evento, perante o CONTRATANTE e terceiros.
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Classificagdo: RESTRITA

Anexo da Proposta Comercial

Ao

Servigo de Apoio as Micro e Pequenas Empresas do Estado de Sdo Paulo - SEBRAE-SP
Processo n® 1732/2024

Pregdo Eletrénico SRP n° 90050/2025

Data da Proposta Comercial: 17/01/2025

Validade da Proposta: 90 (noventa) dias.

Razdo Social: E-TRUST Consultoria e Desenvolvimento de Sistema LTDA
CNPJ: 97.259.550/0001-61
Telefone: 11 9 7058 3630

E-mail: sm@e-trust.com.br
Contato: Sergio A. Menegassi

PROPOSTA COMERCIAL
VALOR
ITEM UNIDADE QTd QTD VALOR VALOR TOTAL T OT(:L
DE MEDIDA MESES UNITARIO MENSAL
36 MESES

Solugdo SAAS — Direito de uso Mensal 1 36 RS 8.000,00| RS  8.000,00| RS 288.000,00
Setup inicial de Implantago e Configuraco Unitario | 1 | [ rs 40.000,00 | [ s 40.000,00
Pacote de 100 Licencas de Identidades uUnitario | 50 | 36 [Rs 545,00 R$  27.250,00] RS 981.000,00
Servigo de integragdo e parametrizagdo da solugdo ao Sistema ERP Totvs. Unitdrio | 1 | | RS 33.000,00 | | RS 33.000,00
Servigo Sob D~emanda dia configura-géo e parametrizagdo de novos Mddulos do Sistemas ERP Unitario 25 RS 3.200,00 RS 80.000,00
Totvs a Solugdo de Gestdo de Identidades e Acesso
Servigo Sob D da de Int do, fi El trizagdo d ist L

erv1g~o 0 erlnan a de 'n egragdo, configuragdo e param.e rizagdo fz novos sistemas af | . ..o 30 RS 2.800,00 RS 84.000,00
Solugdo de Gestdo de Identidades e Acesso com conector Nativo da solugdo.
Servi<;~o Sob Der?anda de I.ntegragéo, configuragdo e param~etriza<;-§o de novo~s Sistemas a Unitario 30 RS 2.000,00 RS 60.000,00
Solugdo de Gestdo de Identidades e Acesso com conectores ndo Nativo da solugdo.
Liceng~a Sob demanda de Conector Adicional, ndo incluido no pacote basico da licenga da Unitario 30 36 RS 200,00| RS 6.000,00| RS 216.000,00
Solugdo.
Horas sob demanda para desenvolvimento de recursos de integragdo Horas | 2000 | | R$ 100,00| | R$ 200.000,00
Sustentago da Solugdo via Customer Success no formato 8x5 remoto Mensal | 1 | 36 |R$ 13.000,00| R$ 13.000,00] R$ 468.000,00

Total RS 2.450.000,00
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PROTOCOLO DE ASSINATURA(S)

021 - Proc. 1732-24 - Solugao de Gestao de Identidade e Acessos

O documento acima foi proposto para assinatura digital através da plataforma de assinaturas do SEBRAE. Para
verificar a autenticidade das assinaturas clique neste link
https://assinaturadigital.sebrae.com.br/verificadorassinaturas/#/search?codigo=75-44-08-E1-3C-97-E9-04-E9-4C-
C3-6A-3B-A8-4D-AD-72-3D-E2-5B acesse o site
https://assinaturadigital.sebrae.com.br/verificadorassinaturas/#/search e digite o codigo abaixo:

CODIGO: 75-44-08-E1-3C-97-E9-04-E9-4C-C3-6A-3B-A8-4D-AD-72-3D-E2-5B
O(s) nome(s) indicado(s) para assinatura, bem como seu(s) status &(s&o):

CARLOS OLIVEIRA -262.*.***95 - 02/09/2025 10:40:17
Status: Assinado eletronicamente, mediante senha de rede, pessoal e intransferivel
IP: 189.%%* *** **5

Reinaldo Pedro Correa - 813.**.***-20 - 02/09/2025 12:11:51
Status: Assinado eletronicamente, mediante senha de rede, pessoal e intransferivel
IP: 170Q.%%* *** **2

Dinamerico Schwingel - 580.***.***-30 - 02/09/2025 16:00:47
Status: Assinado eletronicamente, mediante senha de rede, pessoal e intransferivel
IP: 170.%%% *** **q

Marco Antonio Scarasati Vinholi - 326.***.***-62 - 08/09/2025 17:29:04
Status: Assinado eletronicamente, mediante senha de rede, pessoal e intransferivel
IP: 170.%%* *** **2

Nelson de Almeida Prado Hervey Costa - 251.**.***-80 - 09/09/2025 13:07:51
Status: Assinado eletronicamente, mediante senha de rede, pessoal e intransferivel
IP: 136.%%* *** **4

PROTOCOLO DE TESTEMUNHA(S)

Marcos Vieira de Almeida - 251.*** **-24 - 01/09/2025 15:00:35
Status: Assinado eletronicamente como testemunha, mediante senha de rede, pessoal e intransferivel
IP: 136.%** *** **Q

LISIANE MOREIRA CANABARRO - 727.*****.15 - 02/09/2025 15:50:27
Status: Assinado eletronicamente como testemunha, mediante senha de rede, pessoal e intransferivel
IP: 189.%%* *** **4

CODIGO: 75-44-08-E1-3C-97-E9-04-E9-4C-C3-6A-3B-A8-4D-AD-72-3D-E2-5B






